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Motivation: Return Of Bleichenbacher’s Oracle Threat
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RSA-Implementierungen 1998
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HI, THIS 1S OH, DEAR - DID HE DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? |  NAME YOUR SON YEAR'S STUDENT RECCRDS.
WE'RE HAVING S0ME IN A W AY Robert'); DROP I HOPE YOURE HAPPY.
(OMPUTER TROUBLE. TABLE Stwents;-~ 7 ¢

AND T H(PE

, ~OH.YES. LITNE - YOUVE LEARNED
Wg BOBBY TABLES, L TO SMMZE YOUR
Fﬂ WE CALL HIM. DATABASE INPUTS.

XKCD: Exploits of a Mom. CC-BY-SA 2.5.
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Unsere Idee: dem Computer Hacken beibringen

Warum agiert das System so?
Wie ist es implementiert?
Was passiert, wennich...
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Unsere Idee: dem Computer Hacken beibringen

Warum agiert das System so?
Wie ist es implementiert?
Was passiert, wennich...

...und wenn ein ,<script>*
aus dem Anfragestring
in der Antwort auftaucht...

=
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Geplante Inhalte & Ziele

m Studium von Vulnerability-Datenbanken
(OWASP, CVE, CWE)

= Manuelles Losen von CTF-Challenges
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Geplante Inhalte & Ziele

m Studium von Vulnerability-Datenbanken Klassische ,Hackertools” testen
(OWASP, CVE, CWE)

= Manuelles Losen von CTF-Challenges

Formale Anséatze evaluieren
Kombinierte Verfahren untersuchen

Manuellen Aufwand reduzieren
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= Benchmark-Suites analysieren m Studie Uber geeignete Klassen von Licken
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m ...und das entsprechende Werkzeug

Simon Dierl, Malte Mues und Prof. Dr. Falk Howar | 19. Dezember 2018 4/6



technische universitat
dortmund

Fakultat fur Informatik
Lehrstuhl 14 fur Programmiersysteme
Arbeitsgruppe Testen und Verifikation

Erwartungen an die Teilnehmer

Programmieren

Voraussetzungen

Winschenswert

Formale
Methoden
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Fragen zu Thema und Voraussetzungen:
Gerne sofort stellen!

Fragen zu Inhalt und Details:
Einzelvorstellung am
Montag, 07.01.2019, 10:00 Uhr, OH12/2.013
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