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Problemstellung

FULP, J. D. Training the cyber warrior. In: Security education and
critical infrastructures. Springer, Boston, MA, 2003. S. 261-273.
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Angriffe auf den Bundestag

https://www.golem.de/news/hackerangriff-bundestag-schaltet-sein-computersystem-ab-1508-115879.html
https://www.golem.de/news/geheimdienstliche-agententaetigkeit-generalbundesanwalt-sucht-die-
bundestagshacker-1601-118658.html
https://www.tagesschau.de/newsticker/liveblog-hack-politiker-101.html#Generalbundesanwalt-prueft-Angriff
http://www.spiegel.de/netzwelt/netzpolitik/bundesregierung-hacker-sind-angeblich-in-regierungsnetz-
eingedrungen-a-1195890.html

https://www.golem.de/news/hackerangriff-bundestag-schaltet-sein-computersystem-ab-1508-115879.html
https://www.golem.de/news/geheimdienstliche-agententaetigkeit-generalbundesanwalt-sucht-die-bundestagshacker-1601-118658.html
https://www.tagesschau.de/newsticker/liveblog-hack-politiker-101.html
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Passwörter

https://xkcd.com/936/
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Beispiele

• goto fail (2014): entfernte Umgehung von 
Authentifizierung

• Heartbleed (2014): entfernter Zugriff auf private 
Schlüssel und Benutzerdaten

• ShellShock (2014): entfernte Codeausführung

• Dirty COW (2016): lokale Rechteerweiterung

• iamroot (2017): lokale Rechteerweiterung

• ROBOT (2018): entfernte Rückberechnung privater 
Schlüssel
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Lösung: Bug Bounties

https://www.techradar.com/news/eu-to-fund-bug-bounty-program-for-top-open-source-software
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Buffer overread

void CWE126_Buffer_Overread__char_alloca_loop_01_bad()
{
char * data;
char * dataBuffer = (char *)ALLOCA(50*sizeof(char));
... 
data = dataBuffer;
{

size_t i, destLen;
char dest[100];
...
destLen = strlen(dest);
for (i = 0; i < destLen; i++)
{

dest[i] = data[i];
}
dest[100-1] = '\0';
printLine(dest);

}
} BOLAND, Tim; BLACK, Paul E. Juliet 1. 1 C/C++ and Java Test 

Suite. Computer, 2012, 45. Jg., Nr. 10, S. 88-90.
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Buffer overread

void CWE126_Buffer_Overread__char_alloca_loop_01_bad()
{
char * data;
char * dataBuffer = (char *)ALLOCA(50*sizeof(char));
... 
data = dataBuffer;
{

size_t i, destLen;
char dest[100];
...
destLen = strlen(dest);
for (i = 0; i < destLen; i++)
{

dest[i] = data[i];
}
dest[100-1] = '\0';
printLine(dest);

}
}

Dynamisches Char-Array 50

Stack Char-Array 100

Integer [0, 100)

Read: i < data.size
Write: i < dest.size
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Challenges

• Dateisysteminteraktion

• Netzwerke

• Framework

• Fehlerbehandlung

• Portierbarkeit

• Methodenaufrufe
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Mögliche Tools

• JDart, SPF, JBMC

• CBMC, CPA-Checker, SMACK

• SMT-Solver (z.B.: Z3, SMTInterpol, Princess, CVC4)

• Learnlib, RA-Lib

• Theorem Prover (z.B.: Coq, Isabelle, HOL light, PVS)

• Etablierte Tools: Metasploit, nmap, Valgrind, Wireshark, 
Hydra, PMD, nslookup ...
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Demo

https://www.owasp.org/index.php/OWASP_Juice_Shop_Project
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Idee zum Vorgehen

• VM hacken und Capture the Flag Challenges (CTFs) 
lösen

• Sicherheitsprobleme verstehen (CWE und CVE)
• Aktuelle Tools verstehen und ausprobieren

• Eigenes Problem suchen und Tools automatisieren

• Design von Benchmark CTFs

Zeit
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Was könnt ihr lernen?

• Sicherheitslücken verstehen

• Dynamische und Statische Code-Analyse

• Qualitätssicherung

• Erfahrungen mit formalen Methoden

• Deduktive KI-Ansätze mittels Theorem Proving
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Was bringt ihr mit?

• Pflicht:

• Erfahrung mit einer Hochsprache

• Erfahrung mit einer Skriptsprache

• Optional:

• Performance Benchmarks

• Infrastruktur (OS, Netzwerke, Virtualisierung)

• Kenntnisse über Sicherheitslücken

• Formale Methoden
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Ziele

• Minimal:

2 CTF-VMs mit mindestens 4 didaktischen Beispielen, 

welche dokumentiert sind und durch Tools automatisch 

erfolgreich attackiert werden.

• Optional:

• https://www.hackerone.com/internet-bug-bounty

(Nach der PG)

• https://ctftime.org/event/list/

• ...

https://www.hackerone.com/internet-bug-bounty
https://ctftime.org/event/list/
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Anregungen

• https://www.vulnhub.com
• https://www.hacker101.com
• https://samate.nist.gov/SARD/testsuite.php (nach US-

Goverment shutdown)

• https://github.com/psycopaths/jdart
• https://github.com/diffblue/cbmc
• https://learnlib.de
• https://rise4fun.com
• https://www.kali.org/kali-linux-documentation/
• https://blackarch.org

https://www.vulnhub.com/
https://www.hacker101.com/
https://samate.nist.gov/SARD/testsuite.php
https://github.com/psycopaths/jdart
https://github.com/diffblue/cbmc
https://learnlib.de/
https://rise4fun.com/
https://www.kali.org/kali-linux-documentation/
https://blackarch.org/
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Projektgruppe
Entwicklung automatischer Tools 

zur Lösung von CTFs
Fragen?


