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Problemstellung

FULP, J. D. Training the cyber warrior. In: Security education and
critical infrastructures. Springer, Boston, MA, 2003. S. 261-273.
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Der Generalbundesanwalt hat sich in die Prisfung des Angriffs eingeschaltet. Dazu sei in der Behdrde in Karlsruhe ein sogenannter
Beobachtungsvorgang angelegt worden, sagte eine Sprecherin des Bundesjustizministeriums. Damit untersucht der
Generalbundesanwalt die Bedeutung des Falls und die kriminelle Relevanz und pruft, ob er weiter titig wird.

Die Bundesanwaltschaft wire insbesondere fur Ermittlungen bei “geheimdienstlicher Agententitigkeit™ zustindig, also wenn sich
herausstellen sollte, dass eine auslandische Macht hinter den Vorgangen stecken kdnnte.
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bundestagshacker-1601-118658.html
1ttps://www.tagesschauAde/newsticker/livebIog-hack-poIitiker-lOLhtmI#GeneraIbundesanwaIt-prueft-Angriff

http://www.spiegel.de/netzwelt/netzpolitik/bundesregierung-hacker-sind-angeblich-in-regierungsnetz-
eingedrungen-a-1195890.html
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 goto fail (2014): entfernte Umgehung von
Authentifizierung

* Heartbleed (2014): entfernter Zugriff auf private
Schlissel und Benutzerdaten

 ShellShock (2014): entfernte Codeausfiihrung
 Dirty COW (2016): lokale Rechteerweiterung
* iamroot (2017): lokale Rechteerweiterung

« ROBOT (2018): entfernte Ruckberechnung privater
Schllssel

technische universitat g g'{‘l' fakultat fur
dortmund LS XIV % informatik



tu

https://www.techradar.com/news/eu-to-fund-bug-bounty-program-for-top-open-source-software
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Losung: Bug Bounties

EU to fund bug bounty program for top
open-source software

By Anthony Spadafora 4 days ago Software

14 popular open-source projects will be funded in the third edition
of FOSSA

0000

» —~— -
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The European Union will help cover the expenses of bug bounty programs for 14
open-source projects according to an announcement made by EU Member of
Parliament Julia Reda.
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void CWE126 Buffer Overread char_alloca _loop 01 bad()

char * data;
char * dataBuffer = (char *)ALLOCA(50*sizeof(char));

%Iéta = dataBuffer;

size_t i, destlLen;
char dest[100];

destlLen = strlen(dest);
for (i = 0; i < destLen; 1++)

dest[i] = datali];

dest[100-1] = '\0';
printLine(dest);

} BOLAND, Tim; BLACK, Paul E. Juliet 1. 1 C/C++ and Java Test
Suite. Computer, 2012, 45. Jg., Nr. 10, S. 88-90.
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Buffer overread

void CWE126 Buffer Overread char_alloca _loop 01 bad()

char * data;
char * dataBuffer = (char *)ALLOCA(50*sizeof(char));

data = dataBuffer;
{ Dynamisches Char-Array 50
size_t i, destlLen;

char dest[100]; «—

Stack Char-Array 100

destlen = strlen(dest);
for (i = 0; i < destlLen; 1++)

dest[i] = datali]; Integer [0, 100)
dest[100-1] = "'\0'; Read: i < data.size
printLine(dest); Write: i < dest.size
}
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Challenges

Dateisysteminteraktion
* Netzwerke

* Framework

Fehlerbehandlung

e Portierbarkeit

Methodenaufrufe
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JDart, SPF, JBMC

CBMC, CPA-Checker, SMACK

SMT-Solver (z.B.: Z3, SMTInterpol, Princess, CVC4)

Learnlib, RA-Lib

Theorem Prover (z.B.: Coq, Isabelle, HOL light, PVS)

Etablierte Tools: Metasploit, nmap, Valgrind, Wireshark,
Hydra, PMD, nslookup ...
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https://www.owasp.org/index.php/OWASP_Juice_Shop_Project
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ldee zum Vorgehen

* VM hacken und Capture the Flag Challenges (CTFs)
|6sen

e Sicherheitsprobleme verstehen (CWE und CVE)
* Aktuelle Tools verstehen und ausprobieren

* Eigenes Problem suchen und Tools automatisieren

* Design von Benchmark CTFs
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* Sicherheitslicken verstehen

* Dynamische und Statische Code-Analyse
* Qualitatssicherung

* Erfahrungen mit formalen Methoden

* Deduktive KI-Ansatze mittels Theorem Proving
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e Pflicht:

* Erfahrung mit einer Hochsprache
e Erfahrung mit einer Skriptsprache

e Optional:
* Performance Benchmarks
* Infrastruktur (OS, Netzwerke, Virtualisierung)
e Kenntnisse Uber Sicherheitsltcken
* Formale Methoden
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Ziele

* Minimal:
2 CTF-VMs mit mindestens 4 didaktischen Beispielen,

welche dokumentiert sind und durch Tools automatisch
erfolgreich attackiert werden.

e Optional:

* https://www.hackerone.com/internet-bug-bounty
(Nach der PG)

* https://ctftime.org/event/list/
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https://www.hackerone.com/internet-bug-bounty
https://ctftime.org/event/list/

Anregungen

e https://www.vulnhub.com
e https://www.hacker101l.com

* https://samate.nist.gov/SARD/testsuite.php (nach US-
Goverment shutdown)

* https://github.com/psycopaths/jdart

* https://github.com/diffblue/cbmc

* https://learnlib.de

* https://rise4fun.com

* https://www.kali.org/kali-linux-documentation/
* https://blackarch.org
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https://www.vulnhub.com/
https://www.hacker101.com/
https://samate.nist.gov/SARD/testsuite.php
https://github.com/psycopaths/jdart
https://github.com/diffblue/cbmc
https://learnlib.de/
https://rise4fun.com/
https://www.kali.org/kali-linux-documentation/
https://blackarch.org/
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Fragen?
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