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4 Aufgabe

In den letzten Jahren ist die Vision vom autonomen Fahren durch Fortschritte in Forschung und
Technik zunehmend Realitéit geworden. Gleichzeitig ist allerdings klar geworden, dass autonome
Fahrsysteme noch nicht in der Lage sind, jede unbekannte und unerwartete Situation zu meistern.
Beispiele sind die in Abb. 1 gezeigten Unfille, bei denen das iiberraschende Versagen einer
Komponente zu schwerwiegenderem Fehlverhalten fithrte: Der Tesla in Abb. 1a kollidierte im
reguldren Straflenverkehr spontan mit einem griinen Poller, den die Objekterkennung vermutlich
nicht korrekt klassifizieren konnte; wihrend das autonome Rennauo in Abb. 1b nach einem
Fehler in der Kartierung in die Streckenbegrenzung abbog und Nase und Frontspoiler zerstorte.

Das Fazit muss sein, dass Softwarearchitekturen fiir autonome Systeme stérker als andere
Programme resilient [1] sein miissen. Ausfélle und Fehlfunktionen von Hardware- und Softwa-
rekomponenten miissen vorhergesehen, erkannt und sinnvoll behandelt werden. Wahrend der
Ausfall eines zentralen Sensors (z. B. eines Lidars) durch das Fehlen von Daten erkannt und
durch eine Gefahrenbremsung behandelt wird, kann ein neuronales Netz schwer zu erkennende
Fehler zeigen, die jedoch durch Umschalten auf ein alternatives System behoben werden kénnen.

Der Test derartiger Mechanismen gestaltet sich jedoch als Herausforderung, da bei Tests auf realer
Hardware ein Fehler (oder je nach Umstdnden sogar eine erfolgreiche Behandlung) zu Schéden
am Fahrzeug fithren kann. Eine Losung konnen Simulationen mit integrierten Messungen sein,
die es ermoglichen, grofie Testkampagnen mit hoher Frequenz und ohne Risiko durchzufiihren.
Idealerweise werden solche Simulationen als Quality Gates in Entwicklungsprozesse integriert.

Vision
Um resiliente autonome Fahrfunktionen zu entwickeln, ist es also zunéachst notig, mogliche
Fehler zu ermitteln. Eine etablierte Technik ist hier z. B. die Fault Tree Analysis [7]. Im néchsten

Schritt muss untersucht werden, welche Umsténde zu diesen Fehlern fiihren. Dies wird aktuell
auch unter dem Begriff der Triggering Condition [8] erforscht.

Im Anschluss kénnen fir jeden Fehlerfall geeignete Behandlungen entworfen und umgesetzt
werden. Dies kann durch Anpassung der Komponenten des autonomen Systems (z. B. durch
Interpolieren fehlender Bilddaten), durch Implementierung weiterer Komponenten (z. B. eine
Notbremse) oder auf einer architekturellen Ebene (z.B. durch Safety Envelopes [2]) geschehen.

Die Validierung dieser Resilienz erfordert jedoch eine Moglichkeit, Fehlerfélle reproduzierbar
herbeizufiithren und das Verhalten des Systems im Fehlerfall auf Korrektheit zu priifen. Dazu muss



(a) Ein Tesla kollidiert frontal mit einem Poller, der vermutlich (b) Das Formula Student-Rennauto des KIT rammt nach einem
von der Objekterkennung nicht klassifiziert wurde. Fehler in der Kartierung einen Reifenstapel.

Abbildung 1: Beispiele fiir Ungliicke durch unzureichend abgesicherte Fahrsoftware.

das System so instrumentiert werden, dass Fehler injiziert werden kénnen. Eine Validierung kann
dann simulationsbasiert stattfinden, indem das Verhalten in der Aufzeichnung der Simulation
gepriift wird. Auf realer Hardware, z. B. Modellfahrzeugen, kénnen zwar Hardware- und Vehicle-
in-the-Loop-Tests weitere Resultate liefern, sind jedoch schwerer zu evaluieren.

Ziele und Vorgehen

Die Aufgabe der Projektgruppe ist es, ein autonomes System resilient zu gestalten und diese
Resilienz strukturiert zu validieren. Dazu sollen Fehlerfille identifiziert und Mafinahmen gegen
sie ergriffen werden und parallel eine simulationsbasierte Validierungsarchitektur aufgestellt
werden, die den Erfolg der Mafinahmen tberpriift und quantifiziert.

Als konkrete Fallstudio soll die autonome Fahrsoftware JARVIC dienen. Diese wird vom GET
racing e. V. fir den Formula Student-Rennwagen FS223 (s. Abb. 2¢) auf Basis des ROS-
Frameworks' [4, 5] entwickelt. JARVIC verfiigt bereits iiber eine Infrastruktur, welche die
dauerhafte Validierung der Software in Simulationen (z. B. FSSIM [3], s. Abb. 2a) ermoglicht
und kann ebenfalls auf zwei Modellautos im Maflstab 1:8 (s. Abb. 2b) ausgefithrt werden.

Analyse von Fehlerfallen

Der erste Schritt ist die Analyse von moglichen Fehlerfillen. Dazu sollte die Projektgruppe
vergangene Unfélle insbesondere in der Formula Student untersuchen, JARVIC analysieren und
auch Personen im GET racing Dortmund e. V. befragen. Hierbei sollen sowohl , klassische®
Bugs wie Speicherschutzverletzungen, logische Fehler in Algorithmen, Versagen von Black-Box-
Komponenten wie neuronalen Netzen als auch Hardwarefehler betrachtet werden.

Ziel Eine umfassende Dokumentation moglicher Fehler, die beim Betrieb des Systems auftreten
konnen und geeignet systematisiert wurden.

Unterstiitzung von Fehlerinjektion

Der néchste Schritt ist die Entwicklung einer Methode, um gezielte Fehlerinjektionen auszulosen,
also die identifizierten Fehler entweder herbeizufithren oder ,, glaubwiirdig® zu simulieren. Anséat-
ze konnen hier eine direkte Modifikation der von JARVIC definierten ROS-Komponenten, die
Nutzung von bereits vorhandenen ROS-Features, aber auch die Implementierung eigener Kom-
ponenten, die — ahnlich einem AOP-Aspekt — den Datenstrom modifizieren, sein. Z. B. kann das
vollsténdige Versagen einer Komponente durch kill-en des Prozesses, ROS-seitiges Deaktivieren

thttps://www.ros.org/



(a) Ein autonomes Trackdrive-Rennen wird in (b) Ein AADC-Modellauto fahrt (c) Der FS223-Rennwagen fahrt be-
FSSIM simuliert; sichtbar ist die Trajekto- ein autonomes Beschleuni- mannt ein Ausdauerrennen bei der
rienplanung. gungsrennen im Mafstab 1:8. Formula Student Germany.

Abbildung 2: Von JARVIC unterstiitzte Test- und Produktivplattformen.

oder durch Einfligen eines Knotens, der alle Daten verwirft, simuliert werden. Eine verschmutzte
Kameralinse ist hingegen leichter durch Verdanderung des Bilddatenstroms simulieren. Es sollen
also jeweils geeignete Moglichkeiten genutzt werden. Ebenso wichtig ist es, dass Fehlermodi zur
Laufzeit konfiguriert und ausgelost werden konnen.

Ziel JARvIC verfligt iiber parametrisierte Schnittstellen, die es ermoglichen, zur Laufzeit
automatisiert gezielt relevante Fehler zu simulieren.

Validierung durch Fehlerszenarien

Um die Schnittstellen fiir Fehlerinjektion fiir Continuous Simulation zu erschlieflen, ist es
notwendig, Fehlerszenarien zu unterstiitzen, die ein Fahrszenario (ZB ein Trackdrive-Rennen auf
der FSG 2023-Strecke) mit einem oder mehreren auftretenden Fehlern (z. B. Lidar-Ausfall nach
Abschluss der ersten Runde) kombinieren. Der naive Ansatz, Testfélle in Quellcode umzusetzen
und parallel zur Fahrsoftware auszufithren, fithrt zu einer wachsenden Menge an schwer wart-
und lesbarem Testcode. Daher soll untersucht werden, wie Fehlerszenarien deklarativ notiert
werden konnen (z. B. als YAML) und eine entsprechende Sprache entworfen werden. Erganzend
soll untersucht werden, welche Metriken geeignet sind, um zu bewerten, ob sich das System
erfolgreich resilient verhalten hat. So konnte nicht die Rundenzeit aussagekréftig sein, sondern
das Verbleiben im Kurs. Hierfir kénnte unser STARS-Framework [6] evaluiert werden.

Ziel Die Fehlerinjektion kann automatisch in der Simulation und optional auf dem Modellauto
ausgelost werden. Resilienz ist damit Teil der Continuous Validation.

Implementierung von Resilienz

Die aufgebaute Validierungsarchitektur kann nun die Entwicklung von Resilienz begleiten und
absichern. Es gibt diverse Ansétze, die sich fiir unterschiedliche Aspekte eignen: moglich sind
direkte Verdnderungen an der JARVIC-Codebasis (z. B. Anpassen von Algorithmen), das Imple-
mentieren von Monitoren und Safety Envelopes, die sich inkorrekt verhaltende Komponenten
tiberstimmen, aber auch Hilfskomponenten (z. B. zum Interpolieren fehlender Eingaben).

Ziel Eine Sicherheitsarchitektur fiir JARVIC, welche die Fehlerfélle zuverléssig erkannt und so
gut wie moglich behandelt, die durch das CI/CD-System dauerhaft validiert wird.
5 Teilnahmevoraussetzungen

Fiir eine Teilnahme sind folgende Kenntnisse notwendig:

— Sichere Beherrschung einer Programmiersprache (z. B. C++, JAVA, oder PYTHON)
— Grundkenntnisse in der Arbeit mit Linux



Folgende Kenntnisse sind hilfreich, werden jedoch nicht vorausgesetzt:

— Grundkenntnisse zu cyber-physischen Systemen (Regelungstechnik etc.)
— Erfahrungen mit ROS
— Vorwissen im Bereich des autonomen Fahrens

6 Minimalziel

Die Minimalziele der PG sind:

(Z1) Durchfithrung einer Fehleranalyse fiir JARVIC, in der moglichst vollstéandig Fehlermodi

identifiziert und geeignet klassifiziert werden

(Z2) Umsetzung von Injektion fir die identifizierten Fehlerklassen, d.h. der Moglichkeit die

Fehler zur Laufzeit programmatisch zu emulierten, soweit technisch moglich.

(Z3) Entwicklung von Fehlerszenarien, die in der Simulation ausgefithrt werden kénnen und

ermoglichen, zu testen, inwiefern JARVIC die Fehlerszenarien korrekt behandelt

(Z4) Umsetzung von Resilienz: JARVIC kann in der Simulation in den Szenarien die Fehlermodi

erkennen und im Rahmen der technischen Moglichkeiten so behandeln, dass zumindest
Schaden am Fahrzeug vermieden wiirden und idealerweise eine erfolgreiche Fortsetzung
des Rennens moglich wird.
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8 Rechtlicher Hinweis

Die Ergebnisse der Projektarbeit und die dabei erstellte Software sollen der Fakultat fiir
Informatik uneingeschrankt fiir Lehr- und Forschungszwecke sowie dem GET racing Dortmund
e. V. fiir den Betrieb autonomer Fahrsysteme zur freien Verfiigung stehen. Dartiber hinaus sind
keine Einschrénkungen der Verwertungsrechte an den Ergebnissen der Projektgruppe und keine
Vertraulichkeitsvereinbarungen vorgesehen.



