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Zusammenfassung

Diese Arbeit iibersetzt die dynamische Taint-Analyse in eine statische Analyse, die
mithilfe der Typtheorie realisiert wird. Hierzu wird der Aufbau des einfach getypten
Lambda-Kalkil erlautert. Anschliefend werden die Regeln fiir die Typisierung der
Taint-Analyse dem einfach getypten Lambda-Kalkiil hinzugefiigt. Fiir diese Erweite-
rung werden die Subjektreduktion und die Vollstandigkeit der Analyse gezeigt.

Nachdem die theoretischen Uberlegungen abgeschlossen sind, werden die Uberle-
gungen auf C iibertragen. Es werden die Hindernisse der Ubersetzungen beschrieben
und daraus die Einschrinkungen der hier beschriebenen Ubersetzung abgeleitet.

Die so entstehende Ubersetzung wird zur Evaluation auf das Kommandozeilen-
programm wc angewendet. Diese Anwendung identifiziert einen Integer-Overflow.
Anschlieflend wird eine Veranderung des Codes vorgenommen, um diesen Fehler
zu beheben, sodass die Analyse die Korrektheit des Programms belegen kann. Die
so gewonnenen Erkenntnisse fithren zu der abschlieBenden Evaluation, in der die
Eigenschaften der Analyse behandelt werden.
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Kapitel 1

Einleitung

Aufgrund der stetig steigenden Menge an Software, die kritische Aufgaben iiber-
nimmt, steigen auch die Qualitdtsanforderungen an diese Software. In der Industrie
steuert Software viele Fertigungsprozesse, fithrt Qualitdtssicherung durch oder ent-
scheidet wie viel Diinger auf die Felder der Landwirte gebracht werden muss [Lia+18].
Diese Entwicklung beschrankt sich aber nicht nur auf die Industrie, auch im Privat-
leben vieler Menschen tibernimmt Technologie, und im speziellen Software, eine
immer wichtigere Rolle. Zum Beispiel werden die meisten Uberweisungen nicht
mehr in einer Filiale, sondern auf Internetportalen, getatigt [BV18].

Ein Nachteil dieser Entwicklung ist, dass mehr Systeme fiir die Fehler in der Software
anfillig sind. Einige dieser Fehler fithren zu Sicherheitsliicken, iiber die bekannten
Sicherheitsliicken wird mit Common Vulnerabilities and Exposures (CVE) eine 6ffent-
liche Liste von bekannten Sicherheitsliicken gefithrt. Aktuell zahlt diese Liste 133005
Eintriage [Cor20]. Diese Zahl bietet nur eine Gré3enordnung, da es sich zum einen
ausschliefSlich um bekannte Sicherheitsliicken handelt und zum anderen lediglich
Sicherheitsliicken betrachtet werden. Logische Fehler werden also nicht untersucht,
auch wenn diese spater zu einer Sicherheitsliicke werden konnen. Die grof3e Anzahl
an Sicherheitsliicken zeigt bereits, dass das Finden von Sicherheitsliicken zunehmend
an Wichtigkeit gewinnen muss, um die Software, und damit die Privatsphare der
Menschen, zu schiitzen.

Sicherheitsliicken folgen bestimmten Mustern und kénnen daran in unterschiedliche
Gruppen unterteilt werden. Eine solche Unterteilung wird in der Common Weakness
Enumeration (CWE) prasentiert. Beispielhaft unterscheidet CWE zwischen CWE-
378, unsicheren Zugangsberechtigungen!, und CWE-824, dem Zugriff auf einen
nicht initialisierten Zeiger?. CWE unterscheidet nicht nur Programmierfehler, wie
CWE-378 und -824, sondern auch Verwendungs- und Konfigurationsfehler. Diese
unterscheiden sich grundsitzlich von den Fehlern, die in dieser Arbeit behandelt

"https://cwe.mitre.org/data/definitions/378.html
https://cwe.mitre.org/data/definitions/824.html
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werden, da sie nicht zur Entwicklungszeit, sondern zur Verwendungszeit der Software
auftreten.

Die Schwachstellen, die hier betrachtet werden sollen, folgen dem Muster, dass Ein-
gaben, die aus einer nicht vertrauenswiirdigen Quelle stammen, ohne Verifizierung
verwendet werden. Beispiele fiir solche Schwachstellen sind unter anderem CWE-
426% und CWE-349%. Beide beschreiben die Verwendung von externen Daten. Beim
CWE-426 handelt es sich um einen Datei-Pfad, der ohne Verifizierung verwendet
wird und beim CWE-349 werden verifizierte und nicht verifizierte Daten nicht sepa-
rat betrachtet. Beide Schwachstellen erlauben es, ein System ohne vorherige Priiffung
des Systems zu steuern und bieten damit mogliche Angriffspunkte.

Eine weitere Schwachstelle, die diesem Muster folgt, ist die SQL Injection5. Auch
hier wird eine externe Eingabe verwendet, um durch Stringkonkatenation eine
SQL-Anfrage zu erzeugen. Die Anfrage wird dann, ohne dass die Anfrage oder die
Eingabe vorher verifiziert wird, ausgefithrt. Im Folgenden wird ein Angriff, der
durch eine SQL Injection durchgefiihrt wird, beispielhaft erlautert, um diese Art von
Schwachstelle zu veranschaulichen.

1.1 Ein Beispiel

Die Verwendung von nicht verifizierten Eingaben soll an dieser Stelle mit einem
Beispiel prazisiert werden. Dazu wird eine SQL Injection betrachtet, die auf einer
Internetseite durchgefiihrt wird. Bei dieser Internetseite konnte es sich zum Beispiel
um einen Shop handeln, der eine Benutzereingabe in Form eines Suchfelds zur
Verfiigung stellt. Hierfiir wird davon ausgegangen, dass der Shop eine SQL-Datenbank
mit drei Tabellen verwendet:

« products: Beinhaltet alle Produkte mit Preis, Namen und zugehorigen Schliis-
selwortern.

« user: Beinhaltet alle registrierten Benutzer mit Namen, Email-Adresse und
einer Referenz auf die zugehorige Kreditkarte.

« creditcards: Beinhaltet alle Kreditkarten mit dem Namen des Kartenbesitzers,
der Kartennummer, Sicherheitscode und Ablaufdatum.

Dieses Suchfeld erlaubt die Eingabe eines Suchwortes, welches dann zum Erstellen
einer SQL-Anfrage verwendet wird. Dieses kann durch Pseudocode (Listing 1.1)
dargestellt werden.

Shttps://cwe.mitre.org/data/definitions/426.html
“https://cwe.mitre.org/data/definitions/349.html
SCWE-89: https://cwe.mitre.org/data/definitions/89.html
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3 Ein Beispiel

Input: String i mit der Eingabe aus dem Suchfeld

Output: Resultat r der Anfrage, die i verwendet

q = SELECT * FROM products WHERE keywords LIKE %${i}%;
r == executeQuery(q);

returnr;

Listing 1.1.: Erzeugung und Auswertung einer SQL-Anfrage aus der Eingabe eines
Suchfeldes

Der Pseudocode fiigt die Eingabe i lediglich in eine SQL-Anfrage ein. Fiir vorgesehene
Suchanfragen entsteht so eine vorgesehene Anfrage. Sucht ein Besucher der Seite
zum Beispiel nach ,Schuhe”, entsteht die Anfrage:

SELECT * FROM products WHERE keywords LIKE '%Schuhe%'

Es scheint als wiirden genau die Anfragen erzeugt, die von dem System erwartet
werden, daher wird entschieden, dass executeQuery keine Verifizierung der Eingabe
vornehmen muss. Durch diese Unvorsichtigkeit ist es nun moglich, beliebige SQL-
Anfragen an das System zu stellen.

Betrachtet wird hierzu die Eingabe ,,;SELECT * FROM creditcards --". Diese Eingabe
sieht nicht aus wie die Eingaben, die in einem Suchfeld erwartet werden wiirden.
Gleichzeitig ist es aber eine vollkommen korrekte Eingabe.® Als Suchanfrage hat
diese Eingabe keine Bedeutung, allerdings ist sie aber dahingehend interessant, was
passiert, wenn sie in die bereits existierende Anfrage eingebettet wird, wie es vorher
mit dem Wort ,Schuhe” passiert ist:

SELECT * FROM products WHERE keywords LIKE '%';SELECT * FROM creditcards

Aus der einen Anfrage gegen die products-Tabelle wurden zwei Anfragen. Eine
weiterhin gegen die products- und eine gegen die creditcards-Tabelle. Durch das
Ergebnis der zweiten Anfrage erhilt der Anfragensteller Zugriff auf alle Kreditkar-
teninformationen, die bei dem Shop hinterlegt sind.

Die nicht verifizierte Verwendung von Eingaben eines Benutzers, stellt also ein erheb-
liches Sicherheitsrisiko dar. Diese Eingabe kann also als ,verschmutzt” (eng. tainted)
markiert werden. Diese Verschmutzung iibertragt sich dann auf alle Berechnungen,
in denen ein verschmutzter Wert verwendet wird. Durch eine explizite Priiffung
von executeQuery auf diese Markierung kann dann die Sicherheitsliicke geschlossen
werden. Diese Verfolgung des Taint-Status ist die Grundidee der Taint-Analyse.

Die Suchfeldeingaben wurden technisch nicht eingeschrinkt, damit ist jede Zeichenkette eine
zuléssige Eingabe.
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1.2 Zielsetzung der Arbeit

Ziel der Arbeit ist es die dynamische Taint-Analyse auf Typen-Ebene statisch dar-
zustellen. Hierzu wird nicht auf die bereits existierenden, statischen Ansitze zur
Taint-Analyse aufgebaut, sondern es wird die von Schwartz, Avgerinos und Brumley
[SAB10] beschriebene Aufteilung in verschmutzte und nicht verschmutzte Werte
auf Typen ubertragen. Es wird also von der Datenflussanalyse fiir die statische
Taint-Analyse abgewichen. Der typbasierte Ansatz zur Taint-Analyse wird durch
eine Erweiterung des einfach getypten Lambda-Kalkiils dargestellt. Ziel ist hierbei,
dass die Analyse, die durch den Kalkiil beschrieben wird, vollstindig ist, das heif3t,
dass alle Fehler beziiglich der Taint-Analyse erkannt werden. Korrektheit wird nicht
garantiert.

Auflerdem soll dieser Kalkiil im Rahmen der Programmiersprache C interpretiert
und modifiziert werden, um eine Anwendung auf das Programm wc zu erméglichen.
Ziel ist hierbei, die Modifikationen, die am Programmcode vorgenommen werden
miissen, moglichst gering zu halten. Um dieses Ziel zu erreichen, wird die Sprache
C eingeschrankt. Zum Beispiel werden keine Zeiger oder Arrays betrachtet und es
wird als Schleife lediglich while verwendet.

1.3 Verwandte Arbeiten

Die statische Taint-Analyse wird in der Literatur oft durch eine Datenflussanaly-
se behandelt [Wan-+08; Tri+09; Arz+14]. Eine solche Datenflussanalyse baut einen
Graphen von moglichen Pfaden innerhalb eines Programms auf [AC76]. Diese Ar-
beit versucht den Aufbau dieses Graphen zu vermeiden, indem der relevante Teil
des Graphen durch Typen kodiert wird. Der relevante Teil ist dabei, ob sich der
Wert aus einer Quelle ergeben hat. Dadurch geniigt es den in den Typen kodierten
Taint-Status zu betrachten ohne den vollstandigen Graphen aufzubauen. Ein Nach-
teil dieser Konstruktion ist, dass dadurch die Analyse weniger prazise wird, was zu
einer Uberapproximation der Verschmutzung fithren kann. Die Markierungen der
Typen entsprechen dabei den Markierungen, die bei der dynamischen Taint-Analyse
verwendet werden [SAB10].

Damit orientiert sich dieser Ansatz an der Arbeit von Palsberg und @rbaek. In [P@95]
nutzen Palsberg und @rbaek Typen, um damit Vertrauensaussagen iiber die Werte
treffen zu konnen. Der hier prasentierte Ansatz unterscheidet sich dabei in zwei
Aspekten. Zum einen initialisieren Palsberg und @rbeek den Taint-Status durch spe-
zielle Konstruktoren, die den Taint-Status des jeweiligen Ausdruckes tiberschreiben.
Ein solcher Ansatz wurde hier nicht gewahlt, da das Uberschreiben des Taint-Status
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das Ergebnis einer Analyse erheblich verfalschen kann. Anstelle der dort verwende-
ten Konstruktoren wurden Konstruktoren fiir Quellen und Senken eingefiigt, die dies
nicht erlauben. Allerdings wird auch in dem hier entwickelten Ansatz die Moglichkeit
gegeben, den Taint-Status eines Ausdrucks durch Bereinigung zu beeinflussen. Ihr
Aufbau macht sie allerdings weniger anfillig fiir einen Missbrauch, der die Analyse
beeinflusst. Zum anderen wird hier der Typansatz weiterentwickelt, in Form von
Typ-Vereinfachung. Dies gestattet die komplexen Typen, die wihrend der Analyse
entstehen zu vereinfachen, was die Ableitungsregeln verkleinert und die Analyse
erleichtert. Auf der Arbeit von Palsberg und @rbaek bauen weitere Arbeiten der Infor-
mation Flow Type Theory (dt. Informationsfluss Typtheorie) auf. Ziel dieser Arbeiten
ist es Zugriffsrechte auf verschiedene Datenobjekte in einem System zu kodieren
[TZ07; SM03; SV98].

Der hier beschriebene Ansatz wird auf die Programmiersprache C angewendet. Ande-
re Ansétze versuchen ebenfalls das Typsystem von C zu erweitern, um die Sicherheit
zu erhohen [Con+07; And07; Tar+18]. Bei einem dieser Ansétze handelt es sich um
Checked C”. Das Forschungsprojekt von Microsoft™ erweitert dabei C, so dass iiber-
prift wird, ob Zugriffe auf ein Array giiltig sind. Auflerdem wird ein Typ fiir sichere
Zeiger eingefiihrt. Diese verifizieren, dass sie valide sind, wenn sie dereferenziert
werden. Zusétzlich erlauben sie keine arithmetischen Berechnungen, um umliegende
Speicherbereiche zu erreichen. Checked C hat also zum Ziel die Speicherzugriffe
zu verifizieren und dadurch die Sicherheit von Programmen zu erhdhen. Der hier
vorgestellte Ansatz betrachtet die Daten, die hinter diesen Speicherzugriffen liegen.
Durch die Verfolgung des Datenflusses durch die Typen, soll sichergestellt werden,
dass diese vor Verwendung in kritischen Bereichen iiberpriift werden.

"https://github.com/Microsoft/checkede/wiki
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1.4 Gliederung

Der Aufbau der Arbeit wird im Weiteren beschrieben. Kapitel 2 legt den Grund-
stein fiir alle darauf folgenden Betrachtungen und ist hierbei in drei Teile unterteilt.
Abschnitt 2.1 erklart die dynamische Taint-Analyse auf Basis von [SAB10]. Anschlie-
end fithren Abschnitt 2.2 und Abschnitt 2.3 in Berechnungsmodelle beziehungsweise
Typsysteme im Lambda-Kalkil ein. Kapitel 3 beschreibt ein Typsystem nach den
Regeln der Taint-Analyse auf Basis des Lambda-Kalkiils. Kapitel 4 tibersetzt die in
Kapitel 3 entwickelten Regeln nach C (Abschnitt 4.2) und wendet diese dann zum fin-
den einer ,unbekannten” Schwachstelle (eng. Unknown Vulnerability Detection) auf
Unix-Programm wc (Abschnitt 4.3) an. Hierfiir wird in Abschnitt 4.1 in die in we ver-
wendeten Teile der Programmiersprache C eingefiihrt. Auf Basis dieser Anwendung
werden in Kapitel 5 Riickschliisse auf die praktische Anwendbarkeit eines solchen
Verfahrens gezogen und Schwachstellen und zukiinftige Verbesserungsmoglichkeiten
identifiziert.



Kapitel 2

Grundlagen

In Abschnitt 1.1 wurde gezeigt, wie die Verwendung der Eingabe eines Nutzers zu
einer Sicherheitsliicke fithren kann. Voraussetzung hierfiir ist, dass die Eingabe nicht
verifiziert wird. Das in dem Abschnitt erlauterte Beispiel verwendetet die Eingabe,
um eine SQL-Anfrage zu erzeugen und somit die Umsetzung einer SQL Injection zu
gestatten.

Eine Moglichkeit solche Schwachstellen zu erkennen, ist die Taint-Analyse. Hierfiir
stehen sich zwei Ansétze gegeniiber, die dynamische [SAB10] und die statische
Taint-Analyse [Wan+08; Tri+09]. Die statische Taint-Analyse wird dabei haufig in
speziellen Doménen umgesetzt. So wenden zum Beispiel Tripp et al. die statische
Taint-Analyse auf Webapplikationen an.

In dieser Arbeit soll die statische Taint-Analyse nicht in einer speziellen Doméane
behandelt werden. Um die dafiir notwendigen Konzepte zu erldutern, werden diese
durch die dynamische Taint-Analyse verdeutlicht. Im Anschluss wird in Abschnitt 2.2
das Lambda-Kalkil als Berechnungsmodell, in dem die Taint-Analyse verwendet
wird, vorgestellt. Zur Darstellung des Taint-Status, welcher angibt, ob eine Variable
durch eine Eingabe ,verschmutzt” ist, werden Typen verwendet. Fiir ein besseres
Verstiandnis der nachfolgenden Ausfithrungen, wird, durch eine Beschreibung des
einfach getypten Lambda-Kalkiils in Abschnitt 2.3, in die Typtheorie eingefiihrt.
Zunachst wird die dynamische Taint-Analyse betrachtet.

2.1 Dynamische Taint-Analyse

Die dynamische Taint-Analyse iiberwacht den Informationsfluss eines Programms
zur Laufzeit. Wie in Abschnitt 1.1 beschrieben, konnen, zum Beispiel durch Nut-
zereingaben, Variablen ,verschmutzt” (eng. tainted) werden. Der Ursprung solch
einer Verschmutzung wird im Folgenden als Quelle bezeichnet. Des Weiteren konnen
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kritische Bereiche identifiziert werden, in denen verschmutzte Variablen Sicherheits-
liicken bilden, da sie potentiell manipulierte Daten beinhalten. Aus diesem Grund
ist in vielen Szenarien ein Abbruch des Programms der Ausfithrung eines so ma-
nipulierten Programms vorzuziehen. In Abschnitt 1.1 wére executeQuery ein solch
kritischer Bereich. Im Folgenden werden kritische Bereiche als Senken bezeichnet.
Die Uberwachung zur Laufzeit hat also zum Ziel, den Informationsfluss von Quellen
zu Senken zu kontrollieren und sicher zu stellen, dass keine verschmutzte Variable
eine Senke erreicht oder das Programm abzubrechen, sollte dies doch geschehen.

Die dynamische Taint-Analyse zeichnet sich insbesondere dadurch aus, dass sie zur
Laufzeit arbeitet. Um dies zu erldutern, wird eine einfache Sprache ARIT fiir arith-
metische Ausdriicke entwickelt. Die Sprache wird dann mit zwei unterschiedlichen
Semantiken versehen. Bei der ersten handelt es sich um die tibliche Interpretation
einer solchen Sprache. Die zweite erweitert diese Semantik durch das Nachverfolgen
des Taint-Status (dt. Verschmutzungszustand).

2.1.1 ARIT

ARIT ist eine einfache Sprache fiir arithmetische Ausdriicke. Sie beschrankt sich auf
Addition und Multiplikation, da diese iiber den natiirlichen Zahlen abgeschlossen sind
[Ban90]. Zusétzlich verfiigt sie tiber Primitive fiir die Ein- und Ausgabe, die spéter als
Quellen und Senken verwendet werden. Aulerdem wird das Setzen von Variablen
gestattet. Dadurch wird das Aufeinanderfolgen von Aussagen (eng. Statements)

bedingt.
Es konnen also drei Komponenten identifiziert werden.
1. Ausdriicke beschreiben arithmetische Berechnungen.
2. Aussagen sind Zuweisungen von Variablen und Ein- und Ausgaben.

3. Sequenzen sind Folgen von Aussagen und Ausdriicken. Die Reihenfolge der
Aussagen und Ausdriicke ist fiir die Auswertung relevant.

Diese drei Komponenten konnen nun in Form von kontext-freien Grammatiken
[Coh86] formuliert werden. Definition 2 baut auf Definition 1 auf und Definition 3
baut auf Definition 2 auf. Alle Definitionen setzen eine Variablenmenge V voraus.

Definition 1 (Exp) Exp ist die Grammatik der arithmetischen Berechnungen.
exp::=x€eV |
nelN |
exp @ exp |
exp ® exp
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Definition 2 (Statement) Statement definiert die Sprache der Zuweisungen und von
Ein- und Ausgaben.

stmt ::=x€V :=exp |
x €V := get_input() |
set_output(exp)

Definition 3 (Sequence) Sequence definiert eine Folge von Zuweisungen und Aus-
driicken.

seq : :=stmt, |

stmt, seq

Durch die so definierte Sprache, konnen nun Folgen von Berechnungen formuliert
werden.

Beispiel 1 (2 = 3 + 4) Die Berechnung von 2%3+4 kann in eine schrittweise Berechnung
gegliedert werden. Sei V = {x, y}.

X 1=2Q3;
yi=x®4;
set_output(y),

Auflerdem kann die Eingabeanweisung genutzt werden um eine Variable zu belegen.

Beispiel 2 (2 x a + 4) Die Berechnung von 2xa+4 kann in eine schrittweise Berechnung
gegliedert werden. Sei V = {a, x, y}.

a := get_input(),
X :=2Qa

Yy i=x®4;
set_output(y),



Grundlagen 10

Eine einfache Semantik An dieser Stelle soll die Semantik, die durch die tibliche
Interpretation der verwendeten Symbole definiert wird, formalisiert werden. Hierzu
wird eine algebraische Modellierung nach [Pad19] verwendet, die die Syntax von
der Semantik trennt.

Die Syntax wird durch eine Signatur dargestellt. Sie beschreibt, wie Terme der
Signatur gebildet werden. Sie entspricht dabei der bereits definierten Grammatik.
Anstelle der einzelnen Sprachen, werden in dieser Modellierung Symbole, genannt
Sorten, verwendet.

Definition 4 (ARIT(V)) SeiV die Variablenmenge und S Menge der Sorten mit S =
{exp, statement, seq}. Die Menge F von Funktionssymbolen entspricht dann der Menge:

fv:V > exp,
n: N — exp,

D, : exp X exp — exp,
get_input : V — statement,
set_output : exp — statement,

:= : V x exp — statement,
embed : statement — seq,

cons : statement x seq — seq,

!

Dann gilt ARITTV) = (S, F).

Anhand von Definition 4 werden nun Beispiel 1 und Beispiel 2 in die entsprechende
Schreibweise tibertragen. Samtliche Operationen werden in Prafixnotation geschrie-
ben, zum Beispiel wird an Stelle von x := 1 nun := (x, 1) geschrieben. Dies ist eine
rein syntaktische Veranderung, die nur aus Griinden der Konsistenz beibehalten
wird.

Beispiel 3 (2 x 3 + 4) Beispiel 1 wie es nach Definition 4 dargestellt werden wiirde:

cons( := (v(x), ®(n(2),n(3))),
cons( := (v(y), ®(v(x),n(4))),
embed(set_output(v(y))))).

Die Ubersetzung stellt sich so dar, dass die Semikolons, die vorher zur Verkettung von
Zuweisungen und Ausdriicken genutzt wurden, durch die Konstruktoren cons und
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embed ersetzt wurden. Die anderen Operatoren wurden in Prafixnotation iibernom-
men. Zusatzlich wurden die Konstruktoren n und v eingefiigt, um natiirliche Zahlen
und Variablen aus V in Ausdriicke einzubetten. Durch die gleichen Anpassungen
kann Beispiel 2 ebenfalls iibersetzt werden.

Beispiel 4 (2 « a + 4) Beispiel 2 wie es nach Definition 4 dargestellt werden wiirde:

cons(get_input(a),
cons (:= (v(x), ®(n(2), v(a))),
cons(:= (v(y), ®(v(x),n(4))),
embed(set_output(v(y)))))).

Die in Definition 4 formulierte Signatur, kann nun um eine Semantik erweitert
werden. Hierbei ist das Vorgehen wie folgt: Zuerst muss fiir jede Sorte eine Menge
definiert werden, fiir die das Symbol semantisch steht. Diese Menge wird auch
Tragermenge genannt. Im zweiten Schritt werden alle Funktionssymbole durch
Funktionen interpretiert. Eine Funktion muss dabei so gewahlt werden, dass sie mit
dem Typen des Funktionssymbols tibereinstimmt, wenn die Sorten durch die ihnen
zugeordneten Mengen ersetzt werden.

Fir die hier vorgestellte Sprache bietet es sich an fiir alle Sorten die gleiche Tra-
germenge zu wihlen. Fiir eine Tragermenge ist entscheidend, welche Operationen
durch sie erméglicht werden miissen. In diesem Fall werden folgende Dinge benétigt:

« Es muss eine Variablenbelegung beschrieben werden.
« Es muss Ein- und Ausgabe moglich sein.
« Es muss die Riickgabe von Ergebnissen mdoglich sein.

+ Eine Berechnung muss abgebrochen werden konnen, falls eine Variable nicht
belegt ist.

Im Falle der Variablenbelegung bietet sich eine Funktion von der Variablenmenge V
zu der Vereinigung von N (inklusive 0) und * = {*x} an. Dies lasst zu, dass Variablen
keine Belegung haben genau dann, wenn sie auf x abgebildet werden. Diese Menge
wird im Folgenden durch (N u +)V bezeichnet.

Ein- und Ausgaben lassen sich auf viele Weisen modellieren. An dieser Stelle wird
ein Kanal mit den Operationen

push : IO xIN — IO

und
pop : I0 - INx 10O
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v(x)(c) = if ¢ = *
then *
else let (i, f, io) = ¢ in
if f(x) = *
then *
else (f(x), f, io)

Listing 2.1.: Definition des v Konstruktors

verwendet. push schreibt hierbei Ausgaben, wahrend pop Eingaben zuriick gibt. Die
Menge der Kanale wird hier mit IO bezeichnet.

Die Riickgabe von Ergebnissen kann durch eine natiirliche Zahl erfolgen. Eine
gescheiterte Berechnung kann durch das Element x bezeichnet werden.

Um diese Eigenschaften zu kombinieren, konnen diese Mengen, N, (IN u )V, 10,
durch das kartesische Produkt zusammengebracht werden. Die einzige Ausnahme
bildet * zum Abbrechen einer Berechnung. Da sie an Stelle von allen anderen Werten
verwendet werden soll, wird sie mit dem Produkt zu (N x (N u #)¥ xIO) u * vereinigt.
Diese Menge wird als Kontext einer Berechnung interpretiert. Um einen Schritt
zu vollziehen, wird eine Abbildung von einem Kontext zu einem anderen Kontext
benétigt. Als Trigermenge ergibt sich also die Menge (N x (N u %)V x I0) u * —
(N x (N u %)V xI0) u *, die T genannt wird. Im Folgenden wird nun die Semantik
der einzelnen Konstruktoren besprochen.

Der Konstruktor vbettet lediglich eine Variable in einen Ausdruck ein. Der Wert einer
Variable wird durch ihre Belegung bestimmt. Ist sie unbelegt, fithrt dies zu einem
Abbruch der Berechnung. Der Typ von vergibt sich zu V — T, wenn exp durch die
Tragermenge ersetzt wird. Eine mogliche Interpretation fiir diese Funktion betrachtet
den Eingabe-Kontext ¢ und verifiziert, dass kein Abbruch vorliegt. Liegt ein Abbruch
vor, wird dieser weitergegeben (vergleiche Zeile 2, Listing 2.1), liegt keiner vor, wird
der Wert der Variable mit der Variablenbelegung ermittelt (vergleiche Zeilen 4-6,
Listing 2.1). Wenn die Variable nicht belegt ist, fithrt dies zu einem Abbruch (verglei-
che Zeilen 4 und 5, Listing 2.1). Eine Definition kénnte zum Beispiel wie Listing 2.1

aussehen. Hier wird der Isomorphismus zwischen CB" und C4B) verwendet. Dies
gestattet bereits auf die Parameter (B) der Funktion zuzugreifen, die zuriickgeben
wird (CP). In dem hier betrachteten Fall kann auf den zu transformierenden Kontext
zugegriffen werden, um den neuen Kontext zu erzeugen. Dieses Prinzip wird fir die
Semantik aller Konstruktoren verwendet.

Der n Konstruktor arbeitet auf eine dhnliche Weise, allerdings fallt der Fehlerfall der
Variablen weg. Dadurch ergibt sich die einfachere Funktion in Listing 2.2.
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n(j)(c) = if ¢ = *

then =
else let (i, f, io) = c in
(j, £, io)

Listing 2.2.: Definition des n Konstruktors

plus(e,e')(c) = if c = *
then =
else let (i, f, io) = c in
if e(c) = * OR e'(c) = *

then *
else let (j, _, _) = e(c)
(G', _, _) =e'(c) in
(3+3', £, io)

Listing 2.3.: Definition von &

Die Operatoren @ und ® arbeiten, bis auf die zugrunde liegende Operation, identisch.
Daher wird hier nur der @ Operator detailliert betrachtet. Der Typ der beiden Opera-
toren ist T x T — T. Es handelt sich dabei also um zwei Programme, die im gleichen
Kontext ausgewertet werden miissen (vergleiche Zeilen 6 und 7, Listing 2.3). Zuvor
muss Uberpriift werden, ob eines der beiden Programme bereits die Berechnung
abgebrochen hat (vergleiche Zeile 4, Listing 2.3). Ist dies nicht geschehen, werden
sie im gleichen Kontext ausgewertet und die Riickgabewerte in j und j’ gespeichert
(vergleiche Zeilen 6 und 7, Listing 2.3). Anschliefend werden diese durch die Opera-
tion, in diesem Fall durch die Addition, kombiniert und mit ihnen ein neuer Kontext
erzeugt (vergleiche Zeile 8, Listing 2.3). Dies geschieht in Listing 2.3. Die iibrigen
Operatoren arbeiten nach den gleichen Prinzipien. Ein vollstandige Definition kann
Listing 2.4 entnommen werden.

Die hier beschriebene Sprache formalisiert die intuitive Interpretation der arithmeti-
schen Ausdriicke. Der Term aus Beispiel 3

cons( := (v(x), ®[n(2),n(3))),
cons( := (v(y), ®(v(x),n(4))),
embed(set_output(v(y)))))

kann durch die oben beschriebene Semantik interpretiert werden. Diese Interpre-
tation entspricht einer Funktion vom Typ der Trigermenge T. Die Interpretati-
on erlaubt also einen Kontext, in einen neuen Kontext zu transformieren. Diese
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get_input(x)(c) = if ¢ = *
then *
else let (i, f, io) = ¢
(j, i0') = pop(io) in
(j, f[x->j], io")

set_output(e)(c) = if ¢ = *

then =
else if e(c) = *
then =
else let (i, f, io) = e(c)
io' = push(io, 1) in
(i, £, io")

:=(x,e)(c) = if ¢ = *
then =
else if e(c) = *
then =
else let (i, f, io) = e(c) in
(i, f[x->i], io)

embed(a) (c) = a(c)
cons(a,s)(c) = s(a(c))

Listing 2.4.: Definition von den restlichen Operatoren. Es wird davon ausgegangen,
dass push und pop immer erfolgreich sind.
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Transformation entspricht der Berechnung. So kann der Kontext, in dem keine Va-
riablen belegt werden, der aktuelle Riickgabewert beliebig und der I0-Kanal leer
ist, ebenfalls transformiert werden. Dieser Kontext wird dann durch Beispiel 3 zu
(10, [x — 6,y — 10], (¢, 10)) ausgewertet. Der IO-Kanal wurde hier in einen Kanal
fiir die Eingaben und einen fiir die Ausgaben geteilt. Die Eingaben sind auch am Ende
der Berechnung leer, wéhrend die Ausgaben durch das Rechenergebnis erweitert
wurden.

Was diese Sprache aber fiir die Taint-Analyse interessant macht, ist die Moglichkeit
durch Eingaben das Programm zu beeinflussen. Zum Beispiel wiirde der Term aus
Beispiel 4 in dem Kontext (0,[],(2,€)) zu (8,[x — 4,y — 8], (¢, 8)) ausgewertet
werden.! Die Eingabe wurde hier durch die Kanile simuliert. Das bedeutet aber fiir
die Taint-Analyse, dass alle Ergebnisse, die sich aus der Eingabe ergeben, verschmutzt
sind. Die Taint-Analyse versucht nun den Taint-Status nach zu verfolgen. Hierzu soll
nun die Semantik so angepasst werden, dass der Taint-Status verfolgt wird und das
Programm abbricht, wenn ein verschmutzter Wert in einer Senke verwendet werden
soll.

Eine Semantik zur Taint-Analyse In der einfachen Sprache ARIT besteht die
Moglichkeit Eingaben zu simulieren. Fiir die beispielhafte Analyse werden Eingaben
als Quellen bezeichnet. Als Senke fungiert die Ausgabe. Die Beschreibung welche
Funktionen Quellen und welche Senken sind wird in der Taint-Analyse als Verschmut-
zungsregeln (eng. Taint Policy) bezeichnet. Die Taint Policy kann auch festlegen
in welcher Art Verschmutzungen in Berechnungen propagiert werden. In dieser
Arbeit wird davon ausgegangen, dass alle Berechnungen jede Verschmutzung weiter
propagieren. Die Werte werden zu Paaren erweitert. In [SAB10] wird diese Erweite-
rung durch eine Abbildung von Variablen auf den Taint-Status realisiert. Die erste
Komponente spiegelt weiterhin den Wert wieder, wiahrend die zweite Komponente
den Taint-Status darstellt. Fiir den Taint-Status wird der boolesche Wert T, wenn der
Wert nicht verschmutzt ist, und der boolesche Wert F, falls der Wert verschmutzt ist,
verwendet.

Daraus ergibt sich beispielsweise die Semantik fiir den & Operator aus Listing 2.5.
Die Semantik verandert sich nur an wenigen Stellen. Zum Beispiel muss der Rickga-
bewert der Teilausdriicke um den Taint-Status erweitert werden. Bei der Berechnung
des neuen Ergebnisses, werden dann die beiden Status so miteinander kombiniert,
dass das Ergebnis verschmutzt ist, sobald eines der Zwischenergebnisse verschmutzt
ist (vergleiche Zeile 8 Listing 2.5).

Quellen fiigen den Taint-Status erstmals hinzu. Dies spiegelt sich dann in der Seman-
tik von get_input wieder, wie in Listing 2.6 gezeigt.

![] bezeichnet hier die leere Variablenbelegung
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plus(e,e')(c) = if ¢ = *

then =

else let (i, f, i0o) = ¢ in
if e(c) = * OR e'(c) = *
then *
else let ((j,t), _, _) = e(c)

(G't'), _, J) =e'(c) in
((j+j', t AND t'), f, i0)

Listing 2.5.: Definition von @

get_input(c) = if ¢ = *
then *
else let (i, f, i0) = ¢
(j, i0') = pop(io) in
((j, F), £, i0")

Listing 2.6.: Definition von get_input mit dynamischer Taint-Analyse

Die Semantik einer Senke muss dementsprechend verifizieren, dass sie keine ver-
schmutzte Eingabe verwendet. Dies entspricht einer Uberpriifung zur Laufzeit. Fiir
die hier verwendete Sprache wird set_output als eine Senke definiert. Die Interpreta-
tion von set_output muss also zu Listing 2.7 verdndert werden. Wird versucht einen
verschmutzen Wert auszugeben, bricht das Programm auf diese Weise ab.

Bei der dynamischen Taint-Analyse wird also die Semantik erweitert, um fiir jeden
Wert einen Taint-Status zu verwalten. Die bisher beschriebene Semantik fiihrt aus-
schlieBllich zu einem Verteilen der Verschmutzung (eng. taint spread). Es miissen aber
auch Verschmutzungen bereinigt werden. Der Vorteil der dynamischen Taint-Ana-
lyse liegt darin, dass der Taint-Status so auch einfach bereinigt werden kann (eng.

set_output(e)(c) = if ¢ = *
then =
else if e(c) = *
then =
else let ((i, t), f, io) = e(c) in
if t
then (i, f, push(i,io))
else *

Listing 2.7.: Definition von set_output mit dynamischer Taint-Analyse
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set_output(e)(c) = if ¢ = *
then =
else if e(c) = *
then *
else let ((i, t), f, io) = e(c) in
if t OR i < 100
then (i, f, push(i,io))
else *

Listing 2.8.: Definition von set_output mit dynamischer Taint-Analyse und Sanitiza-
tion

Sanitization). So kann zum Beispiel eine einfache Uberpriifung eingefiihrt werden,
die kontrolliert, ob eine Eingabe verwendet werden kann, ohne das Programm an
sich zu verdndern. Durch eine solche Uberpriifung sind dann Variablen bereinigt
und konnen in kritischen Bereichen verwendet werden.

Hierzu wird der Term

cons(get_input(a),
cons (:= (v(x), ®(n(2), v(a))),
cons(:= (v(y), ®(v(x),n(4))),
embed(set_output(v(y))))))

aus Beispiel 4 ein weiteres Mal aufgegriffen. Mit der Definition aus Listing 2.7
fihrt dieses Programm bei jeder Eingabe zum Absturz. Wird die Definition aber,
wie in Listing 2.8 beschrieben, verandert, werden manche Eingaben weiter zuge-
lassen. So wird zum Beispiel ((0,T),[], (2,€)) weiterhin ausgewertet und zwar zu
((8,F),[a = (2,F),x — (4,F),y — (8,F)], (e, 8)), wohingegen ((0,T),[],(50,¢€)) zu
einem Abbruch fithrt. Weitere Ansétze zur Sanitization bauen auf Invarianten von
bestimmten Operatoren auf [Bit20; NS05]. Zu entscheiden wann die Sanitization
durchgefithrt wird (eng. taint sanitization problem) ist eines der schwierigsten Pro-
bleme der Taint-Analyse.

Damit wird die Beschreibung der dynamischen Taint-Analyse abgeschlossen. Sie
arbeitet zur Laufzeit, um moglichst prazise den Taint-Status zu verfolgen und nutzt
Techniken zur Sanitization und bereinigt auf diese Weise den Taint-Status. Die-
se Bereinigung verhindert, dass sich die Verschmutzung zu weit ausbreitet (eng.
overtainting).

Diese Arbeit beschreibt eine Taint-Analyse auf der Basis von Typtheorie. Im Folgen-
den wird etwas Abstand zu der Taint-Analyse genommen. Ublicherweise werden
Typsysteme im Lambda-Kalkiil betrachtet, was auch der Vorgehensweise dieser
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Arbeit entspricht. Dies macht es notwendig, den zugrundeliegenden Kalkiil ausfiihr-
lich zu beschreiben. Hierzu wird in Abschnitt 2.2 in den Lambda-Kalkiil eingefiihrt,
wihrend Abschnitt 2.3 auf dieser Basis die Typtheorie betrachtet.

2.2 Lambda-Kalkul

In Abschnitt 2.1 wurden die Grundlagen der dynamischen Taint-Analyse beschrieben.
Hierzu wurde eine einfache Sprache entwickelt, die im Anschluss mit einer Semantik
versehen wurde, die in der Lage ist, den Taint-Status zu verwalten. Die statische
Taint-Analyse kommt ohne eine Veranderung der Semantik aus. Der Ansatz, der in
dieser Arbeit vorgestellt wird, versucht den Taint-Status auf Basis der Typen des
Programms zu beschreiben. Trotz der Trennung, die auf diese Weise zwischen der
Semantik und der Taint-Analyse geschaffen wird, ist ein Berechnungsmodell von
No6ten, um die Analyse zu beschreiben. Hierfiir wurde sich aus drei Griinden fiir
den Lambda-Kalkiil entschieden. Zum einen bietet der Lambda-Kalkiil ein einfa-
ches, Turing-vollstdndiges Berechnungsmodell [Ser06]. Zum anderen arbeitet der
Lambda-Kalkiil auf die gleiche Weise wie Programmiersprachen. Ein Beispiel fiir
eine solche Sprache ist Haskell? [HF92]. Zuletzt ist es in der Literatur iiblich Typ-
systeme mittels unterschiedlicher Varianten des Lambda-Kalkiils zu untersuchen
[NG14; Pie02; HS86]. Ein Typsystem auf Basis des Lambda-Kalkiils wird mit dem
einfach-getypten Lambda-Kalkil in Abschnitt 2.3 betrachtet.

In diesem Abschnitt werden die Grundlagen des Lambda-Kalkiils entwickelt. Zu
Beginn wird dafiir die Syntax durch Beispiele erlautert. Die Beispiele werden im
weiteren Verlauf auch dazu dienen, die unterschiedlichen Konzepte, die im Anschluss
vorgestellt werden, weiter zu verdeutlichen. Diese kleine Einfiithrung in den Lamb-
da-Kalkil baut auf der Arbeit von Sgrensen [Ser06] auf.

Der Lambda-Kalkiil untersucht Objekte, die A-Terme genannt werden. Zuvor werden
die Preterme betrachtet, welche sich von den gewdhnlichen A-Termen in der Art
unterscheiden, dass Gleichheit zwischen ihnen unterschiedlich betrachtet wird.

Definition 5 (Preterm) Sei V = {v, ...} eine unendliche Variablenmenge. Die Gram-
matik der Preterme ergibt sich dann durch:

A" =xeV[(AAT) | (Ax € V.A7).

Durch diese Grammatik konnen unterschiedliche Terme gebildet werden.

2https://www.haskell.org
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Beispiel 5 (Preterme) Seia,b,c,x,y,z€V

(Ax.(Ay.x)) (2.1)
(Ax.(Ay.(Az.(x(2¥))))) (2.2)
(Aa.(Ab.a)) (2.3)
(Aa.(Ab.(Ac.(a(ch))))) (2.4)

Auf einer intuitiven Ebene soll Ax.M, wenn M ein Preterm ist, eine Funktion darstellen,
die x als Eingabeparameter besitzt und deren Rumpf durch M gebildet wird. Im
Gegensatz dazu steht (MN), dies soll fir die Anwendung einer Funktion stehen.
M wire in diesem Beispiel eine Funktion, deren Eingabeparameter durch N ersetzt
werden soll. Es ist aber anzumerken, dass durch diesen Formalismus nicht vorgegeben
wird, dass M eine Funktion sein muss. Die Ausfithrungsrelation, die spéter definiert
wird, fihrt einen Ausdruck, bei dem dies nicht der Fall ist, nicht weiter aus, ein
Preterm dieser Form wird durch den Formalismus aber nicht verhindert.

An diesem Beispiel zeigt sich allerdings bereits eine Schwache der Preterme. Die
Preterme (Ax.(1y.x)) und (Aa.(Ab.a)) werden als unterschiedlich betrachtet, obwohl
sie aus der Sicht einer Berechnung gleich sind. Bevor dies betrachtet wird, sollen
aber einige Bezeichnungen erldutert werden.

Wie in Definition 5 veranschaulicht, werden Preterme auf drei unterschiedliche
Weisen konstruiert. Ein Preterm, der nur aus einem Element aus V besteht, wird als
Variable bezeichnet. Ein Preterm der Form Ax.M wird Abstraktion {iber x genannt. Der
dritte Fall, (MN), wird als Applikation von M auf N bezeichnet. M und N benennen
hier beliebige Preterme.

Im Folgenden werden einige vereinfachte Schreibweisen verwendet:
« (KLM) an Stelle von ((KL)M)
« (Ax.Ay.M) an Stelle von (Ax.(Ay.M))
« (Ax.MN) an Stelle von (Ax.(MN))
e (MAx.N) an Stelle von (M(Ax.N))
In den meisten Fallen wird auflerdem die dufierste Klammer entfernt.

Nun soll die Anmerkung zu Beispiel 5 betrachtet werden. Sie bezog sich auf die
Differenzierung zwischen den Pretermen (Ax.(1y.x)) und (Aa.(Ab.a)). Die Unterschei-
dung liegt lediglich in der Benennung der Variablen. Vergleicht man dies mit der
Programmierung, entspricht das der Differenzierung, wenn sich der Name eines Ein-
gabeparameters einer Funktion unterscheidet. Aus der Sicht eines Programmierers
verhalten sich die beiden Funktionen gleich. Daher wird nun eine Relation definiert,
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die alle Preterme in Beziehung setzt, wenn es sich lediglich um eine Variablenumbe-
nennung handelt.

Definition 6 (a-Aquivalenz) Bezeichne P[x := Q] die Termersetzung nach [Sor06]
und FV(P) die Menge freier Variablen in P. Sei die a-Aquivalenz, =, die kleinste Relation
iiber A, so dass

P=,P VP
Ax.P =, Ay.P[x :=y] falls y ¢ FV(P)

gilt und =, unter

P=,P =Vx eV : Ax.P =, Ax.P’
pP=,P —VZeA : PZ=,P'Z
P=,P —>VZEN : ZP =, ZP'
pP=,P =P’ =, P

P=,P AP =, P” = P=, P

geschlossen ist.

Durch diese Definition ist es nun mdglich, ,intuitiv gleiche” Preterme als gleich zu
betrachten. Beispielsweise kann nun Ax.x =, Ay.y geschrieben werden. Da man
gewohnlicherweise Ax.x schreibt, wenn man von allen Termen spricht, die unter =,
gleich sind, werden A-Terme durch ihre Aquivalenzklasse beziiglich =, interpretiert.
Formal bedeutet dies, dass Ax.x nun die Menge aller, zu diesem Term a-aquivalenten
Terme, bezeichnet. Daraus ergibt sich Definition 7 fiir A-Terme.

Definition 7 (A-Terme) Sei fiir M € A~ die Aquivalenzklasse [M], definiert durch
[M],={N € A"IM =, N}.
Die Menge A der A-Terme ergibt sich dann aus
A= {[M]JM e A7},
Bis zu diesem Zeitpunkt wurde nur die Syntax des Lambda-Kalkiils betrachtet. An
diesem Punkt soll die Berechnungsfahigkeit dieses Modells betrachtet werden. Be-

rechnungen im Lambda-Kalkiil erfolgen durch die Ersetzung von Variablen. Hierzu
soll ein Beispiel betrachtet werden.
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Beispiel 6 (Variablenersetzung) Eine Berechnung der Form (Ax.x)N sollte dazu
fiihren, dass alle Vorkommen der Variable x im Rumpf der Funktion, in diesem Fall x,
ersetzt werden. Man wiirde also erwarten, dass die Ausfiihrung dieser Berechnung zu
dem Ergebnis N fiihrt.

Die einfache Ersetzung aus diesem Beispiel, soll auf die gleiche Art auch auf komple-
xere Terme anwendbar sein. Zum Beispiel sollte (Ax.xx)Nzu (NN) evaluiert werden.
Eine solche Variablenersetzung wird nun definiert.

Definition 8 (Variablenersetzung) Fiiralle M, N € A undx € V wird die Ersetzung
von x durch N in M geschrieben als M{x := N}

x{x := N} =N

x{y := N} =x fallsx =y

(PO)x := N} = P{x := N}Q{x := N}

(Ay.P){x := N} = Ay.P{x := N} falls x # y, mity ¢ FV(N).

Durch die Operation auf Termen, anstelle von Pretermen, ist es moglich, die Abs-
traktionsvariable so zu wihlen, dass die Bedingung erfiillt ist. Dies vereinfacht die
Ersetzung im Vergleich zu der von Serensen [Ser06] beschriebenen Ersetzung auf
Pretermen, da weniger Fallunterscheidungen nétig sind.

Um von dieser Variablenersetzung nun zur Ausfithrung von A-Termen zu gelangen,
ist eine kleine Erweiterung notig. Diese sollte zwei Dinge zur Folge haben. Zum
einen wird die Variablenersetzung angestof3en, das heifit eine Applikation wird mit
dem Term in Beziehung gesetzt, der ihrer Ausfithrung entspricht. In dem Beispiel
entspricht dies den Termen (Ax.x)N und N, die in eine Beziehung gebracht werden.
Zum anderen wird dies an beliebiger Stelle in einem Term erlaubt. Das heifit, wenn
an zwei Stellen die Moglichkeit zur Ersetzung gegeben ist, werden beide Ersetzungen
gestattet. Zum Beispiel kann (Ax.(1y.y)x)N sowohl zu (1y.y)N, als auch zu (Ax.x)N
ausgewertet werden. Auf dem einen Weg wird das x durch Nersetzt, wahrend auf dem
anderen Weg y durch x ersetzt wird. Dieses Beispiel dient nur der Veranschaulichung.
In der Praxis fithren beide Ersetzungen zum gleichen A-Term, da (1y.y)N =, (Ax.x)N.
Dieses Verhalten wird durch die f-Reduktion beschrieben.
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flipfab=fba

Listing 2.9.: Die Haskell-Implementierung der Funktion f1lip aus der Haskell-Stan-
dardbibliothek

Definition 9 (f-Reduktion) Sei die f-Reduktion, — B die kleinste Relation iiber A,
so dass

(Ax.P)Q — Pix := 0}
gilt und — g unter

P—>/3P’ =VxeV: Ax.P o Ax.P’
P—yP =VZeA:PZ—>pP'Z
P—>ﬂP’=>VZ€A : ZP—>ﬁZP’.

geschlossen ist.

Ein Term der Form (Ax.P)Q wird f-Redex und ein Term der Form P{x := Q} wird
B-Kontraktum genannt. Ein Term M ist in f-Normalform, falls kein Term N existiert,
so dass M — 4 Ngilt. Die mehrschrittige f-Reduktion, - g, wird durch den transitiven
und reflexiven Abschluss der hier beschriebenen f-Reduktion gebildet. Der Begriff
der f-Gleichheit =4 bezeichnet Terme als gleich, falls sie zu dem gleichen Term
reduzieren. = B wird durch den transitiven, reflexiven und symmetrischen Abschluss
von — g gebildet.

Zu Beginn wurde auf die starke Beziehung zwischen funktionalen Programmierspra-
chen und dem Lambda-Kalkiil hingewiesen. Mit den hier beschriebenen Grundlagen
soll dies nun etwas weiter vertieft werden. Es wird die Implementierung einer ein-
fachen Funktion der Haskell-Standardbibliothek, auch Prelude genannt, betrachtet.
Dadurch wird deutlich, dass die beiden Implementierungen sich gleichen. Anschlie-
end wird im Fall von Haskell eine Evaluierung und im Fall des Lambda-Kalkiils
eine Reduktion durchgefiithrt, um zu zeigen, dass die beiden Implementierungen zu
dem gleichen Ergebnis fithren.

Zunéchst soll die Haskell-Funktion betrachtet werden. Listing 2.9 und Listing 2.10
zeigen eine Funktion, die drei Parameter nimmt und den ersten Parameter auf den
dritten und zweiten anwendet. Eine Funktion f, die die Eingabe also in umgekehrter
Reihenfolge erwartet, kann so die Parameter in der fiir sie richtigen Reihenfolge
erhalten.
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flip=\f ->\a->\b->fba

Listing 2.10.: Die Haskell-Implementierung der Funktion f1ip aus der Haskell-Stan-
dardbibliothek

Die Lambda-Kalkiil-Implementierung dieser Funktion dhnelt der Haskell-Variante
stark. Der entsprechende Lambda-Term lautet A f.Aa.Ab. fba. Einzig die Syntax fiir
das Ubergeben von Parametern hat sich verindert. Tatsichlich ist die von Haskell
verwendete Syntax ein syntaktischer Zucker, der von Haskell bereitgestellt wird.
Haskell formt diesen zu der in Listing 2.10 gezeigten Implementierung um. Der
Unterschied, der bleibt, ist die variierende Notation fiir das 1.3

Nicht iberraschend kénnen beide Funktionen ausgewertet werden, sodass das Er-
gebnis in beiden Fallen tibereinstimmt. Hierzu soll der Term (Af.Aa.Ab. fba)FAB
betrachtet werden. Durch schrittweise Ersetzung gelangt man zu

(Af Aa.Ab.fba)FAB — 5 (Aa.Ab.Fba)AB
—5 (Ab.FbA)B

Im Fall von Haskell wird f1ip F A B ebenfalls zu F B A ausgewertet.

Dies schlief3t die Einfithrung in den Lambda-Kalkiil ab. Der Lambda-Kalkiil ist ein
Berechnungsmodell, welches sich insbesondere anbietet, wenn es um Konzepte von
Programmiersprachen geht. Die starke Entsprechung von Programmiersprachen zu
A-Termen erlaubt das Experimentieren mit diesen Konzepten wie in Programmier-
sprachen. Dies ist auch der Grund, warum der Lambda-Kalkiil der Taint-Analyse,
die dieser Arbeit zugrunde liegt, als Berechnungsmodell dient. Die Taint-Analyse
dieser Arbeit bedient sich noch einem weiteren Konzept, dem der Typsysteme. Dieses
Konzept wird in Abschnitt 2.3 im Weiteren an einem Beispiel, dem einfach getypten
Lambda-Kalkul, betrachtet.

2.3 Der einfach getypte Lambda-Kalkiil

Die statische Variante der Taint-Analyse versucht den Datenfluss des Programms
zur Kompilierzeit zu untersuchen. Hierbei konnen unterschiedliche Techniken zum
Einsatz kommen. Die vorliegende Arbeit adaptiert Techniken aus der Typtheorie,
um die Taint-Analyse zu betreiben. Um das nétige Verstandnis fiir diese Techniken
zu vermitteln, wird in diesem Teil der Arbeit, eine Einfithrung in die Typtheorie

3Es existieren Spracherweiterungen, die diesen Unterschied ebenfalls beseitigen.
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prasentiert. Hierbei wird der in Abschnitt 2.2 betrachtete Lambda-Kalkiil durch
Regeln zur Typisierung erweitert, die Bedeutung dieser Regeln erldutert und mit
Beispielen veranschaulicht. Dieser Abschnitt basiert ebenfalls auf der Arbeit von
Serensen [Sgr06].

Durch den Lambda-Kalkiil werden Funktionen dargestellt. Tatsachlich sind Funk-
tionen die Konstruktion, die zur Erzeugung aller anderer Datentypen verwendet
werden kann. Die Machtigkeit dieses Modells beschreibt Abschnitt 2.2 bereits als
Turing-vollstandig. Das bedeutet, dass samtliche, durch eine Turingmaschine, kon-
struierbaren Datentypen, auch durch den Lambda-Kalkiil dargestellt werden konnen.
Diesen Datentypen werden aber keine Typen zugeordnet. Das bedeutet, dass die
Konstruktion von natiirlichen Zahlen, Paaren und Summen méoglich ist, ihre Verwen-
dung als solche aber erst zur Laufzeit feststeht. Daraus folgt, dass falsch verwendete
Konstruktionen zu unerwarteten Ergebnissen fithren konnen. Hierzu ein Beispiel:

Beispiel 7 (Typenlose Konstruktion) Sei K = Ax.Ay.x, K bezeichnet also intuitiv
die Funktion, die immer den ersten Eingabeparameter zuriick gibt. Die natiirlichen
Zahlen konnen im Lambda-Kalkiil dadurch dargestellt werden, dass man zur Darstellung
der Zahl n eine Funktion s n-mal auf eine Eingabe z anwendet. Daraus ergibt sich also:

. 0: As.)z.z
e 1: As.Az.(s2)
. 2: As.Az.(s(s2))
o n: As.)z.(s"2)
mit
(s°2) = 2(s"2) = (s(s"'2))

Die so kodierten natiirlichen Zahlen heiflen Church-kodiert. Eine einfache Funktion wie
»~+17 kann dann durch den Term An.As.Az.s(nsz) dargestellt werden. Eine Anwendung
dieser Funktion auf den Term K fiihrt aber zu einem unerwarteten Ergebnis:

(+1 K) —p As.Azss.

Dies stellt wahrscheinlich eine unbeabsichtigte Anwendung dar, die durch den
Formalismus nicht verhindert wird. Eine Mdoglichkeit, solche Anwendungen und
ahnliches zu verhindern, sind Typsysteme. Hierbei handelt es sich um eine Menge
von Regeln, die die giiltige Kombination von Termen beschreiben. Die Typen, die
durch diese Regeln entstehen, beschreiben hierbei Eigenschaften des Terms. Durch
unterschiedliche Regelsysteme werden unterschiedliche Eigenschaften beschrieben.
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An dieser Stelle wird der einfach getypte Lambda-Kalkiil beschrieben. Die Eigenschatft,
die durch dieses Regelsystem beschrieben wird, ist die Funktionsverkettung. Das
heif3t, ob die Ausgabe einer Funktion, als Eingabe einer anderen Funktion verwendet
werden kann.

Um dies darzustellen werden zwei Konstruktionen benétigt. Typen fiir Eingabe-
parameter und Typen fiir Funktionen. Hier ist zu beachten, dass auch Funktionen
selbst Eingaben von Funktionen sein kénnen. Es werden zwar auch Ausgaben von
Funktionen modelliert, aber da diese Eingaben von anderen Funktionen sind, werden
diese wie Eingabeparameter behandelt. Typen von Funktionen werden aus Paaren
gebildet. Daraus wird folgende Notation konstruiert.

Definition 10 (Einfache Typen) SeiU ein unendlich, abzihlbares Alphabet, dessen
Element Typvariablen genannt werden. Die Menge der einfachen Typen I1 wird dann
gebildet durch:

II::=U| (I - 1.

Im Allgemeinen wird — als rechts-assoziativ betrachtet.

Des Weiteren wird nun der Begriff eines Kontexts eingefiihrt. Ein Kontext verwaltet
die Typinformationen von Variablen. Er ordnet also einer Variable einen Typen zu.

Definition 11 (Kontext) Ein KontextT ist eine Menge von Paaren aus V xI1, geschrie-
ben als

T={x; : 11,0, Xy : Ty}
mit xq,..., %, € V, x; # xj fallsi # jund i, ..., 7, € IL.
Die Domain eines Kontexts, dom(I") bezeichnet alle Variablen des Kontexts:

dom(T) = {x1, ..., x,}.

Der Wertebereich |T| bezeichnet alle Typen des Kontexts:

T ={r1,.... 5.}

{x : 7} wird durch x : t abgekiirzt, aufserdem ist es erlaubt ,I'.T"” fir L uI’” zu
schreiben, falls dom(T') n dom(I") = @ gilt.
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Durch diese Definitionen kann nun diskutiert werden, wann ein Term typisierbar ist.
Hierbei wird sich auf die oben beschriebene Eigenschaft der Funktionsverkettung
fokussiert. Als Bedingung muss hierfiir erfiillt sein, dass eine Funktion nur auf ein
Argument angewendet werden kann, wenn dieses dem Typen des Eingabeparameters
entspricht. Dies entspricht dem, was man in Programmiersprachen wie C erwartet.
Ein Parameter x kann einer Funktion fnur tibergeben werden, wenn x vom Typen
mit dem Eingabetypen von fiibereinstimmt.

Zur Typisierung von Termen miissen zwei Dinge beachtet werden. Zum einen miissen
Funktionen durch Abstraktionen, wie in Abschnitt 2.2 beschrieben, konstruiert
werden. Und zum anderen stellt sich die Frage, welchen Typ eine Variable hat. Die
Regeln, die die Typisierung der Terme entscheiden, sollen im Folgenden entwickelt
werden. Bevor diese Regeln diskutiert werden, soll aber die verwendete Notation
beschrieben und auf unterschiedliche Sichtweisen eingegangen werden.

Eine Regel besteht aus zwei Teilen, die durch einen waagerechten Strich getrennt
werden. Oberhalb des Strichs steht die Pramisse, unterhalb dessen die Konklusion
[Plo81]. Diese Regeln konnen auf zwei Arten gelesen werden. Liest man sie von oben
nach unten, sagen sie aus, dass aus der Pramisse die Konklusion gefolgert werden
kann. Von unten nach oben driicken sie aus, dass es um die Konlusion zu zeigen
reicht, die Pramisse zu zeigen. Veranschaulicht wird dies durch folgendes Beispiel:

Beispiel 8

anp

o

(NE)

Wie oben beschrieben, kann diese Regel auf zwei Weisen verstanden werden:
1. Um a zu zeigen, reicht es a A § zu zeigen (unten nach oben).

2. Wenn a A B bekannt ist, dann kann daraus a gefolgert werden (oben nach unten).

Ublicherweise wird auflerdem der Name der Regeln neben den Strich geschrieben.

Eine weitere Notation, die erlautert werden soll, ist die ,typt” Relation. Sie setzt
einen Kontext in Beziehung zu einem Term und einem Typ. Geschrieben wird sie als
I' = M : z. Die Konstruktion dieser Relation entspricht genau den Ableitungsregeln,
die nun entwickelt werden.

Eine Form von Termen, die mit einem Typen versehen werden miissen, sind Varia-
blen. Hierbei kann eine Variable nur mit einem Typen versehen werden, wenn sie
bereits im Kontext einen Typen besitzt. Die einfachste Veranschaulichung kann durch
Listing 2.11 erfolgen. Der Typ von x kann ab dem Zeitpunkt ermittelt werden, wenn x
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int var_example(int a) {
int x = a * 2;
return y;

}

Listing 2.11.: Eine einfache C-Funktion. Sie veranschaulicht, dass eine Variable nur
mit einem Typen versehen werden kann, wenn sie sich im Kontext

befindet.

sich im Kontext befindet. x wird durch int x = a * 2 in den Kontext aufgenommen.
Dadurch, dass y nie in den Kontext aufgenommen wurde, kann fiir diese Variable
auch kein Typ ermittelt werden. Daraus ergibt sich also, dass man einen Typen 7 fiir
ein x ableiten kann, geschrieben als x : 7, genau dann, wenn x den Typen 7in dem
aktuellen Kontext I' besitzt. Fiir eine Ableitungsregel ergibt sich also Definition 12.

Definition 12 (Ableitungsregel Ax)

(4x)

Ix:tkx:71

Eine weitere Art von Term, die untersucht werden muss, ist die Applikation. Diese
Art Term kombiniert zwei Terme in der Art, dass eine Funktion auf einen anderen
Term angewendet wird. Daraus ergeben sich zwei Anforderungen. Sei der Term,
der untersucht wird, MN. Erstens muss der Term M eine Funktion sein, das heif3t M
muss einen Funktionstypen besitzen. In der vorher beschriebenen Notation bedeutet
das, dass M einen Typen o — 7haben muss. Des Weiteren muss N den Typen der
Eingabe von M haben, ansonsten soll diese Eingabe nicht zulassig sein. N hat also
den Typen o und die Anwendung muss zu dem Riickgabetypen von M, 7, fithren.
All diese Bedingungen arbeiten immer in einem Kontext und da keine Operation
den Kontext manipuliert, wird erwartet, dass die Typen im gleichen Kontext gelten.
Dieser Sachverhalt kann zu der Ableitungsregel App kombiniert werden:

Definition 13 (Ableitungsregel App)

I'-M:0->7 THN:o

A
I'-MN : 7 (4pp)

Bei der letzten Art von Term handelt es sich um die Abstraktion. Sie erzeugt die
Funktionstypen und fithrt Veranderungen am Kontext durch. Hierzu soll wieder
Listing 2.11 betrachtet werden. Die Funktion bekommt den Parameter a durch
int example_var(int a) ibergeben. In dem Rumpf der Funktion befindet sich nun
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also ein a vom Typen int im Kontext. Der Lambda-Kalkiil arbeitet auf eine dhnli-
che Weise, wenn Ax.M ein Typ zugeordnet werden soll, wird M in einem Kontext
betrachtet, der ein x einschlief3t. Der Typ von x wird dabei so gewahlt, dass er mit
dem Eingabeparameter der Funktion iibereinstimmt. Eine Regel, die diese Bedingung
erfullt, kann wie in Definition 14 definiert werden.

Definition 14 (Ableitungsregel Abs)

I'x:0FM:1
THFAXM :0—>71

(Abs)

Die hier beschriebenen Regeln sind ein System, das von Curry [Cur34] entwickelt
wurde. Es existiert ein dhnliches System, entwickelt von Church [Chu40]. Ein Un-
terschied liegt in der Art der Regelformulierung. Church formulierte seine Regeln
durch die Konstruktion seiner Terme. Die Konstruktion, die Curry vorschlug, wahlt
aus der Menge der A-Terme, die A-Terme aus, fiir die ein Typ abgeleitet werden kann.
Die Ableitung dieser Typen wird im Folgenden betrachtet.

Die Ableitungen werden durch das wiederholte Anwenden der Regeln gebildet. In
dem vorliegenden Kalkiil wird der so entstehende Ableitungsbaum vollstdndig durch
den Term bestimmt. Formal wird diese Eigenschaft das Generationenlemma (eng.
Generation Lemma, Theorem 5) genannt [Ser06]. Anhand des hier prasentierten
Ableitungsbaums wird aulerdem auf die Unifikation, die der Typ-Rekonstruktion
zugrunde liegt, eingegangen.

Beispiel 9 (Ableitungsbaum) Der Term Ax.Ay.Az.xz(yz) soll im leerem Kontext be-
trachtet werden. Es soll also @ -+ Ax.Ay.Az.xz(yz) : t gezeigt werden. Fiir eine bessere
Ubersicht wird der Ableitungsbaum in drei Ableitungsbdume unterteilt.

Beweisbaum 1:

Ax AX) mita =y > 14 > T
x:a,y:ﬁ,z:yl—z:y() x:a,y:ﬁ,z:yl—xz:a() rem ’
(4pp)

X:toy:fziyxz:i1 T

Beweisbaum 2:

(Ax) (Ax) mit f=y -1
xXtoy:pziyz:y x:a,y:ﬁ,z:yl—y:ﬁ(App)

x:a,y:pfziyFQz) iy
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Beweisbaum 3:

Beweisbaum 1~ Beweisbaum 2
x:a,y: fz:ykFxz(yz) ;g
x:ay: prAzxz(yz) : 1

(Abs) mitty =y — 13

(Abs) mitty = f = 1y

(Abs) mitt =a —> 14

x:abkAydzxz(yz) : (4bs)

@ AxAyAzxz(yz) : 1

Es zeigt sich also, dass eine Ableitung fiir den Term existiert. Hierbei gibt es aber eine
weitere Voraussetzung. An den Ableitungsregeln findet man eine Reihe von Gleichungen,
die sicherstellen, dass die Regeln anwendbar sind.

T=a -7
n=pf-mn
=Y
B=y—-nu

a=y—>1 -

Die Unifikation beschdftigt sich mit dem Losen dieses Gleichungssystems. Das Losen
dieses Gleichungssystems geschieht durch Einsetzen in die unterschiedlichen Gleichun-
gen. Ein Gleichungssystem ist hierbei unlosbar, bzw. enthdlt einen Widerspruch, wenn
eine Gleichung der Form

a=a—f oder

a=p—-a

entsteht. In dem vorliegenden Gleichungssystem erhdlt man durch wiederholtes Einset-
zen:
t=(y-onu-on)> o)y

Ein vollstindiger Algorithmus zur Typ-Rekonstruktion, wie die hier beschriebene Her-
leitung eines Typen auch genannt wird, kann ebenfalls [Sor06] entnommen werden.

Bevor diese Einfithrung in die Typtheorie mittels des einfach getypten Lambda-Kal-
kils abgeschlossen wird, soll noch eine wichtige Eigenschaft dieses Kalkiils hervor-
gehoben werden. Die Eigenschaft beschéftigt sich mit dem Zusammenhang zwischen
Typen und Reduktion eines Terms. Stellt man sich die Terme als die Programme
des Lambda-Kalkiils vor, dann entspricht die Ausfithrung der Reduktion. Eine in-
tuitive Erwartung an ein Programm ist, dass sich der Typ eines Programms durch
Ausfithrung nicht dndert. Dies soll an dieser Stelle verifiziert werden. Hierzu wird
zuallererst, die entsprechende Eigenschaft formal beschrieben.
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Theorem 1 (Subjektreduktion) GebenI — M : 7 und M —p N kann gefolgert
werden, dassTH N : 1.

Das Theorem 1 beschreibt, dass wenn M einen Typ hat und M zu N reduziert wird,
N den gleichen Typ hat, wie M ihn hatte. Um dieses Theorem zu beweisen, wird das
Prinzip der Induktion verwendet. Die Induktion lduft iber die Konstruktion von — .

Beweis 1 (Subjektreduktion)
Induktionsanfang: Sei M = (Ax.P)Q und N = P{x := Q}.

I'x:oFP:1
(Abs)
I'Ax.P:0—>r1 '-Q:o
I'-(Ax.P)Q : 1

Es ist also zu zeigen, dassT' = N : 7 unter der Annahme, dassT,x : o = P : T und
I' = Q : o. Dies entspricht genau dem Theorem 7 [Sor06].

Induktionsschritt 1 : Sei P —p P’ mitT',x :o P :tundl',x : o =P’ : 7, M = Ax.P
und N = Ax.P’ fiir beliebige x € V.

I''x :oF—P:1
T'HAx.P:0—>r1

(Abs)

In dem gleichen Kontext T ist ebenfalls zu zeigen, dass Ax.P’ den Typ o — 7 hat:

I'x:o0FP : 1

Abs
I‘I—/lx.P’:O'—M'( )

Induktionsschritt 2: Sei P —p P’ mit’'HP :0—>7undT’ P’ : 0 > 17, M =PZund
N = P’Z fiir beliebige Z € A mitT ~ Z : o. In beiden Fillen kann der Typ t abgeleitet
werden. Fiir PZ:

I'HP:0—>7 THWHZ:o0o

A
T-PZ:1t (4pp)

Fiir P’ Z:

'+P :0>7 THZ:0o

A
T'—-PZ:1 (4pp)
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Induktionsschritt 3: Sei P —p P’ mitT’' P : cundT =P’ : 6, M=ZPund N = ZP’
fiir beliebige Z € A mitT' +~ Z : ¢ — 1. In beiden Fillen kann der Typ t abgeleitet
werden. Fiir ZP:

I'+-Z2:0->7 T+HP:o
I'—-ZP : 1

(App)

Fiir ZP’:

I'+Z:0—-17 THP :0
I'ZP : ¢t

(App)

Damit ist gezeigt, dass die Ausfithrung eines Programms im Lambda-Kalkiil, den
Typen nicht verandert und erlaubt Typen als Invarianten eines Programms zu in-
terpretieren. Das heifit, Typen sind Eigenschaften eines Programms, die sich nicht
durch Ausfithrung verandern.

Mit diesem Teil der Arbeit, liegt das theoretische Fundament auf dem alle folgenden
Uberlegungen aufbauen. Damit wire es an dieser Stelle méglich, die Taint-Analyse
auf Basis von Typen zu beschreiben. Dabei baut das System auf dhnlichen Konzepten
auf wie die dynamische Taint-Analyse. Zur Verfolgung des Taint-Status werden,
anstelle semantischer Veranderungen der Werte, aber Markierungen der Typen
verwendet. Das so aufgebaute System wird im folgenden Kapitel 3 beschrieben.






Kapitel 3

Typisierung einer Taint-Analyse

Die Taint-Analyse, die in Abschnitt 2.1 beschrieben wurde, basiert auf einer Analyse
zur Laufzeit. Hierzu wird die Semantik des Programms verandert. Die Kernidee
dabei ist die Werte zu verandern, indem eine Komponente, welche den Taint-Status
reprasentiert, hinzugefiigt wird. Der Taint-Status wird dabei bei Berechnungen wei-
tergegeben. Eine verschmutzte Variable hat zur Folge, dass die gesamte Berechnung
verschmutzt ist. Zusatzlich wird bei der Verwendung eines Ergebnisses in einem
kritischen Bereich, dessen Status iiberpriift. Dies bedingt zusatzliche Berechnungen
zur Laufzeit. Durch eine statische Analyse auf Basis von Typen, konnen diese Berech-
nungen zur Ubersetzungszeit vorgenommen werden. Dadurch kann die Berechnung
im Vergleich zur dynamischen Taint-Analyse effizienter durchgefithrt werden, wéh-
rend trotzdem sichergestellt wird, dass keine verschmutzten Berechnungen in einem
kritischen Bereich verwendet werden.

Im Folgenden wird eine Taint-Analyse im Lambda-Kalkiil beschrieben. Hierzu wird
in Abschnitt 3.1 eine Syntax entwickelt, welche sich an dem Lambda-Kalkiil orientiert.
Zudem wird die entsprechende f-Relation definiert. Auf Basis dieser Syntax werden
dann Ableitungsregeln in Abschnitt 3.2 beschrieben, welche anhand von Beispielen
in der Programmiersprache C veranschaulicht werden. Der so entstehende Kalkiil
wird A-Kalkiil genannt. Analog zum einfach getypten Lambda-Kalkiil wird dartiber
hinaus eine Adaption der Subjektreduktion gezeigt.

3.1 Erweiterung des Lambda-Kalkiils zur
Taint-Analyse

In diesem Teil der Arbeit wird das Berechnungsmodell aus Abschnitt 2.2 um Aspekte
der Taint-Analyse erweitert. Zu diesem Zweck, wird wie folgt vorgegangen: Ana-
log zu Abschnitt 2.2 werden zuerst die Preterme entwickelt, die dann durch eine
Aquivalenzrelation identifiziert werden. Auf den so entstehenden Termen wird eine
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Substitutionsfunktion definiert, die auf die gleiche Weise arbeitet wie im Abschnitt 2.2.
Abgeschlossen wird dieser Abschnitt durch eine Reihe von Beispielen, die in Ab-
schnitt 3.2 durch die statische Taint-Analyse untersucht werden.

Die Hauptaufgabe der Taint-Analyse sieht das Verfolgen des Datenflusses von den
Quellen zu den Senken vor. Es sollte also durch die Terme markiert werden, wo
Quellen und wo Senken zu finden sind. Hierzu werden zwei Konstruktoren fiir die
Preterme hinzugefiigt. Sie reprasentieren wie Abstraktionen durch A, Funktionen,
allerdings erwarten diese einen bestimmten Taint-Status als Eingabe oder geben
einen Wert mit einem bestimmten Taint-Status zuriick. Diese Konstruktoren werden
mit [ und Z bezeichnet. I erwartet, dass die Eingabe als nicht verschmutzt erkannt
wurde und Z gibt immer einen verschmutzten Wert zuriick. I bezeichnet also Senken
und Z Quellen.

Eine weitere Aufgabe der Taint-Analyse ist die Bereinigung von Variablen und Be-
rechnungen. Die dynamische Taint-Analyse ist in der Lage, dies durch Inspektion
der Werte zu erreichen. Das gleiche Vorgehen ist zur Ubersetzungszeit nicht méglich.
Es wird also ein entsprechendes Primitiv eingefiihrt, der sogenannte A-Check-Point.
An einem solchen Punkt kann eine Berechnung auf ihre Reinheit untersucht werden.
Abhéngig davon wird dann einer von zwei Termen gew4hlt, der als Funktionsrumpf
verwendet wird. Die Struktur dhnelt einer if-Verzweigung, da eine von zwei Mog-
lichkeiten zur Ausfithrung gewahlt wird. Aus diesen Voriiberlegungen ergibt sich
dann Definition 15.

Definition 15 (gl-Preterm) Sei V. = {v,...} eine unendliche Variablenmenge. Die
Grammatik der A-Preterme ergibt sich dann durch:

A=xeV|(AA)|AxeV.A) |(Ix e V.AT) | (Zx € V.AT) | (Ax € V.ATAD).

Die Bezeichnungen der Terme fiir den Lambda-Kalkiil werden an dieser Stelle er-
weitert. Die Abstraktion iiber x wird je nach verwendetem Konstruktor A-, I- oder
Z-Abstraktion genannt. Ein Term der Form Ax.PQ wird A-Check-Point genannt. Es
werden auflerdem die gleichen abkiirzenden Schreibweisen wie fiir Lambda-Terme
verwendet.

Die A-Preterme haben die gleiche Eigenschaft wie die Preterme des tiblichen Lamb-
da-Kalkiils. Im Folgenden wird daher gezeigt, wie die a-Aquivalenz fiir A-Preterme
adaptiert werden kann. Hierzu muss zuerst die Variablenersetzung auf Pretermen zu
A-Pretermen iibersetzt werden [Ser06].
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Definition 16 (Variablenersetzung auf /Nl-Pretermen) Seien M,N € A~, x, y €
V mit x # y und FV(M) die freien Variablen des Terms M. Die Substitution von x in M
durch N geschrieben M|[x := N| wird dann definiert durch:

x[x := N] =N
ylx := N] =y

(PQ)[x := N] = P[x := N]Q[x := N]

(Ax.P)[x :=N] = Ax.P
(Ay.P)[x :=N] = Ay.P[x := N], fallsy ¢ FV(N) v x ¢ FV(P)
(Ay.P)[x :=N] = Az.Ply :=z][x := N], fallsy € FV(N) A x € FV(P)

(Ix.P)[x :=N] =Ix.P
(Iy.P)[x :=N] =1Iy.P[x :=N], fallsy ¢ FV(N) v x ¢ FV(P)
(Iy.P)[x :=N| =1zPly :=z][x := N]|, fallsy € FV(N) A x € FV(P)

(Zx.P)[x := N] =Zx.P
(Zy.P)[x :=N]| =Zy.P[x :=N], fallsy ¢ FV(N) v x ¢ FV(P)
(Zy.P)[x :=N]| =Zz.Ply :=z][x :=NJ, fallsy € FV(N) A x € FV(P)

(Ax.QR)[x := N] = Ax.OR
(Ay.QR)[x := N| =Ax.Q'R’, falls y ¢ FV(N)v
(x ¢ FV(Q)Ax ¢ FV(R))
mitQ’ = Qlx := N]
und R’ = R[x := N]
(Ay.QR)[x := N]=Az.Q'R’, falls y € FV(N)A
(x € FV(Q) v x € FV(R))
mitQ’ = Qly :=zl[x := N]
und R’ = R[y :=z][x := N].

Da sich I- und Z-Abstraktionen von der iiblichen A-Abstraktion zur Ausfithrungszeit
nicht unterscheiden, verlauft die Substitution auf ihnen ganzheitlich parallel. Die
Substitution auf einem A-Check-Point hingegen unterscheidet sich geringfiigig. Die
Substitution muss auf zwei Funktionsrimpfe angewendet werden und entsprechend
muss ebenfalls die logische Formel zur Fallunterscheidung angepasst werden.
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Die Ubersetzung der a-Aquivalenz zur a-Aquivalenz ergibt sich dann auf eine #hnli-
che Weise:

Definition 17 (#-Aquivalenz) Bezeichne FV(P) die Menge freier Variablen in P. Sei
die &—Aquivalenz, =4 die kleinste Relation iiber A, so dass

P=;P vP

Ax.P =5 Ay.P[x :=y] falls y ¢ FV(P)
Ix.P =;Iy.P[x := y] falls y ¢ FV(P)
Zx.P =5 Zy.Plx :=y] fallsy ¢ FV(P)

Ax.MN =5 Ay.M[x := y]N[x :=y] fallsy ¢ FV(M) Ay ¢ FV(N)

gilt und = unter

P=;P =>Vx eV : Ax.P =4 Ax.P’

P=;P =>VxeV : Ix.P=;Ix.P’

P =P =>VxeV :Zx.P=;Zx.P’

P=;P =>VxeV,VZeA™ : Ax.PZ =5 Ax.P'Z
P=P = VxeV,VZeA™ : Ax.ZP =4 Ax.ZP’
P=;P —>VZeA™ : PZ=4PZ

P=;P =>VZeA : ZP=;7ZP

P =& P’ = P’ =& P

PZ&P’/\P' :&P” =>P:5(P”

geschlossen ist.

Eine intuitive Interpretation dieser Definition bedeutet, dass durch Abstraktionen
gebundene Variablen beliebig umbenannt werden konnen. Dies schlie3t auch die
Abstraktion, die in einem A-Check-Point versteckt ist, mit ein. Die Ubersetzung von
A-Termen ergibt sich dann analog:

Definition 18 (\-Terme) Sei fiir M € A~ die Aquivalenzklasse [M]; definiert durch
[M]z ={N € A"|M =4 N}.
Die Menge A der A-Terme ergibt sich dann aus
A={[M]gM e A},
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Von nun an werden die Uberlegungen auf die Menge der A-Terme fokussiert. Zur
Definition einer Variante der f-Reduktion wird nun eine Ubersetzung der Variablen-
substitution auf Termen benétigt. Hierbei werden die Abstraktionen wieder auf die
gleiche Weise behandelt. Die Ersetzung auf einem A-Check-Point wird hierbei wie
die auf einer Abstraktion behandelt, allerdings mit dem Unterschied, dass in beiden
Riumpfen ersetzt wird.

Definition 19 (Variablenersetzung auf A-Termen) Fiir alle M,N € A undx € V
wird die Ersetzung von x durch N in M geschrieben als M{x := N}

x{x := N} =N

x{y := N} =X fallsx + y

(PO){x := N} = P{x := N}Q{x := N}

(Ay.P){x := N} = Ay.P{x := N} falls x = y, mity ¢ FV(N)
(Iy.P)Y{x := N} =Iy.P{x := N} falls x = y, mity ¢ FV(N)
(Zy.P){x := N} =Zy.P{x := N} falls x # y, mit y ¢ FV(N)
(Ay.QR){x := N} = Ay.Q’R’ falls x # y, mit y ¢ FV(N)

und Q" = Qf{x := N}
und R” = R{x := N}

Durch Definition 19 ist es nun auch moglich die f-Reduktion zu iibersetzen. Die
Konstruktion dieser Relation wirft allerdings ein Problem auf. Die Reduktion eines
A-Check-Points hiangt von der Semantik ab, also was es fiir einen Wert bedeutet ,rein”
zu sein. An dieser Stelle kann das aber nicht bestimmt werden, da dies doméinen-
spezifisch ist. Aus dem Grund werden immer beide ,Wege” als mogliche Reduktion
bestimmt. Es wird aber davon ausgegangen, dass immer der ,richtige Weg” gewahlt
wird. Dies entspricht einer Uberapproximation und fiihrt fiir die Analyse dazu, dass
auch Programme als fehlerbehaftet erkannt werden, die keinen Fehler haben. Das Pro-
blem liegt darin, dass auch ein Pfad iiberpriift wird, der nicht ausgefiithrt wird. Tritt
dort ein Fehler auf, ist dieser zwar praktisch nicht relevant, wird aber trotzdem als
solcher erkannt und wird somit als ,false positive” von der Analyse zuriickgegeben.
Daraus ergibt sich:
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Definition 20 (ﬁ-Reduktion) Sei die ﬂN-Reduktion, =g die kleinste Relation iiber A,

so dass

(x.P)Q —; Plx := 0}
(IxP)Q = ; Pix := O}
(Zx.p)Q 5 Pix := O}
(Ax.QR)P — j Ofx :=P}
(Ax.QR)P — 5 Rix := P}

gilt und — j unter

P—:;P =vVxeV: Ax.P—; Ax.P’

P—>;P’ =VxeV:Ix.P —>;Ix.P’

P—>/§P’ =VxeV:ZxP =g Zx.P’

P—>ﬁ~ P’ =vxeV,vZeA: AxPZ —>ﬁ~AxP’Z
P—>ﬂ~P' =Vx eV, VZeA : AxZP —>ﬁ~AxZP'
P—>EP’ =>VZeA: PZ—>/§P’Z

P—>/;P' =>VZeN: ZP—>ﬁ~ZP’

geschlossen ist.

Die -Reduktion erlaubt es uns nun A-Terme auszuwerten beziehungsweise zu redu-
zieren. Im Folgenden werden einige Beispiele fiir A-Terme besprochen und reduziert.
Hierbei wird auf zwei Dinge aufmerksam gemacht. Zum einen werden auf dieser
Ebene alle Abstraktionen gleich behandelt, das heifit die Semantik der I- und Z-Abs-
traktion als Senke beziehungsweise Quelle wird hier nicht beachtet. Das hat zur Folge,
dass auch Terme reduziert werden, die die Ziele der Taint-Analyse verletzen. Das
bedeutet auch Terme, die verschmutzte Werte in kritischen Bereichen verwenden,
werden reduziert. Auflerdem ist in diesem Kalkiil die Wirkung der Sanitization nicht
gegeben, da der A-Check-Point in beliebige Richtung ausgewertet werden kann.
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Zuerst soll ein Beispiel aus dem bekannten Lambda-Kalkiil betrachtet werden. Der
Term fir die f1ip Funktion ist in beiden Kalkiilen identisch, das heif3t er ist sowohl
Element von A als auch von A. Es kann also geschrieben werden als:

(Af Aa.2b.fba)FAB — 5 (a.Ab.Fba) AB
—; (Ab.FbA)B

= FBA

Das nachste Beispiel verwendet die aus Beispiel 7 bekannte Kodierung fiir natiirliche
Zahlen. Zusatzlich wird die Multiplikation definiert, um eine Berechnung zu simu-
lieren. Durch anschlieflendes Verwenden von I- und Z-Abstraktion wird ein Term
konstruiert, der gegen die Ziele der Taint-Analyse verstof3t, aber trotzdem korrekt
reduziert. Dadurch wird dargestellt, dass die Semantik des Kalkiils solche Berechnun-
gen nicht verhindert. Diese werden erst durch die in Abschnitt 3.2 beschriebenen
Regeln ausgeschlossen.

Beispiel 10 (2 « a) Sei die Multiplikation auf Church-kodierten natiirlichen Zahlen
(Beispiel 7) definiert durch [Ser06]:

A, = im.An.As.Az.m(ns)z.
Nun soll folgender Term betrachtet werden:
(Ix.Ax2)((Zy.3)1).
Eine mogliche ﬁN—Reduktion ergibt sich dann durch:
(Ix.Ax2)(Zy.3)1) 7 (Ix.A.x2)3
—5A32

B
= (Am.An.As.Az.m(ns)z)3 2

= As.A2.3(2s)z

= As.12.3((As.Az.5(s2))s)z

~5 As.Az.3(Az.5(sz2))z

= As.Az.(As.A2.5(s(s2)))(Az.5(s2))z

7 As.Az.(Az.(Az.5(s2))((Az.5(s2))((Az.5(s2))z)))z

3 As.Az.(Az.5(s2))((Az.5(s2))((Az.5(s2))z))

—; As.Az.(Az.s(sz))(Az.s(s2))(s(s2))

—; As.Az.(Az.5(s2))(s(s(s(s2))))

—>/§ As.Az.s(s(s(s(s(s2)))))
=6
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Die Konstante 3 kann in diesem Beispiel wie die Simulation einer Eingabe interpretiert
werden. Der hier dargestellte Term entspricht also einem Programm, das eine Eingabe
eines Benutzers entgegennimmt, diese mit der Konstante 2 multipliziert und dieses
Ergebnis zuriickgibt. Um einen kritischen Bereich zu simulieren, wurde hier die Mul-
tiplikation mit 2 mit einer I-Abstraktion markiert. Das Beispiel sollte in dieser Form
also von einer statischen Analyse zuriickgewiesen werden. Ein verschmutzter Wert, der
durch die simulierte Eingabe entsteht, sollte nicht in dem kritischen Bereich verwendet
werden.

In dem folgenden Beispiel wird ein sehr dhnliches Programm dargestellt. Der Unter-
schied zwischen den beiden Programmen liegt darin, dass hier die Eingabe durch
einen A-Check-Point bereinigt wird. Dadurch sollte dieses Programm durch eine
statische Analyse akzeptiert werden.

Beispiel 11 (2 x a) Sei die Multiplikation auf Church-kodierten natiirlichen Zahlen
(Beispiel 7) definiert durch [Sor06]:

A, = im.An.As.Az.m(ns)z.
Nun soll folgender Term betrachtet werden:

(Ix. A x2)((Ax.x1)((Zy.3)1)).

Eine mégliche f-Reduktion ergibt sich dann durch:
(Ix. A x2)((Ax.x1)((Zy.3)1)) 5 (Ix. A x2)((Ax.x1)3)
7 (Ix.A.x2)3

—>[§ A32

= (Am.An.As.Az.m(ns)z)3 2
= As.A2.3(2s)z

= As.12.3((As.Az.5(s2))s)z

7 As.A2.3(Az.5(sz))z

= As.Az.(As.A2.5(s(s2)))(Az.5(s2))z

7 As.Az.(Az.(Az.5(s2))((Az.5(s2))((Az.5(s2))z)))z

3 As.Az.(Az.5(s2))((Az.5(s2))((Az.5(s2))z))

—; As.Az.(Az.5(sz))(Az.s(s2))(s(s2))

—; As.Az.(Az.5(s2))(s(s(s(s2))))
~; As.Az.s(s(s(s(s(s2)))))
=6
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Hierbei ist zu beachten, dass das Programm, abhdngig von der semantischen Bedeutung
des A-Check-Points, auch einen anderen Pfad gehen kann. Ein alternativer, aber genauso
giiltiger Reduktionspfad wire:

(Ix. A x2)((Ax.x1)((Zy.3)1)) =7 (Ix.A,x2)((Ax.x1)3)
7 (Ix.Ax2)1
5 A2
= (Am.An.As.Az.m(ns)z)1 2

5 As.Az.1(2s)z

= As.A2.1((As.Az.5(s2))s)z

5 As.Az.1(Az.5(s2))z

= As.Az.(As.Az.52)(Az.5(s2))z

= As.Az.(Az.(Az.5(s2))z)z

5 As.Az.(Az.5(s2))z

=g As.Az.5(sz)

=2

Dieses Kapitel hat ein Berechnungsmodell entwickelt, das sich an dem Lambda-Kalkiil
orientiert. Der Unterschied besteht in einigen Primitiven, die auf die Taint-Analyse
ausgelegt sind. So wurden separate Konstruktoren fiir Quellen und Senken hinzu-
gefiigt, sowie ein Konstruktor, der das Bereinigen von Werten erlaubt. Es wurde
auflerdem demonstriert, dass dieser Kalkiil bisher nicht in der Lage ist, eine statische
Taint-Analyse durchzufithren. Hierzu werden in Abschnitt 3.2 Ableitungsregeln
entwickelt, die den Taint-Status verfolgen und auf diese Weise sicherstellen, dass
verschmutzte Werte nicht in kritischen Bereichen verwendet werden.

3.2 Typisierung der Taint-Analyse

Das in Abschnitt 3.1 vorgestellte Berechnungsmodell ist eine Variante des A-Kalkiils.
Die vorgenommenen Veranderungen erlauben es, spezielle Aspekte der Taint-Analy-
se zu betrachten. Hierzu wurden drei weitere Konstruktoren eingefiihrt:

« Z-Abstraktion zur Markierung von Quellen
« I-Abstraktion zur Markierung von Senken

« und A-Check-Points uber die A-Konstruktion.
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Bis zu diesem Zeitpunkt wurden diese Konstruktoren, im Fall der Abstraktionen,
wie A-Abstraktion und, im Fall der A-Check-Points, wie Abstraktion mit zwei mog-
lichen Riimpfen behandelt. Die semantische Bedeutung der Konstruktoren fiir die
Taint-Analyse wurde also noch nicht umgesetzt. Dies kann dadurch erklart werden,
dass die Taint-Analyse in diesem Modell durch ein Typsystem umgesetzt werden
soll, also getrennt von der Semantik des Berechnungsmodells.

Eine mogliche Sichtweise fiir Typsysteme ist die, dass sie die Menge der moglichen
Terme, in unserem Fall A, auf eine Menge von giiltigen Termen einschrénken [Ser06].
Bei Anwendung auf die Doméane der Taint-Analyse ergibt sich folgendes Bild: Das
Typsystem schrankt die Menge aller Programme auf die ein, die durch Sanitization
den Fluss von Informationen von Quellen zu Senken bereinigt halten. Umgekehrt
macht das Typsystem auf unsichere Programme aufmerksam. Durch geschickte Im-
plementierung des Typsystems ist es auflerdem moglich, Programmpunkte, an denen
verschmutzte Werte in kritische Bereiche eindringen, zu identifizieren. Dadurch
konnen diese Stellen ausgebessert werden.

Im Folgenden werden die Regeln entwickelt, die dies ermoglichen sollen. Die Regeln
werden durch Beispiele in der Programmiersprache C entwickelt und veranschaulicht.
Im Anschluss werden diese Regeln auf zwei bereits bekannte Beispiele, Beispiel 10
und Beispiel 11, angewendet. Zusétzlich wird noch die Subjektreduktion bewiesen,
die die Eigenschaft der Typen als Invarianten des Programms belegt.

Bevor Ableitungsregeln fiir die Typen entwickelt werden konnen, miissen zunéchst
die Typen beschrieben werden. Einfache Typen nach Definition 10 werden durch
zwei Konstruktoren gebildet. Zum einen Typvariablen und zum anderen durch eine
rekursive Konstruktion iiber Funktionstypen. Jede Typvariable muss in zwei Gruppen
unterteilt werden, eine verschmutzte und eine unverschmutzte. Diese beiden Gruppen
werden anhand der Markierungen ! und ? unterschieden. Eine Typvariable o wird
also unterschieden in ¢! und ¢?. Der Typ o? symbolisiert, dass der zugehorige Wert
vom einfachen Typ o ist und verschmutzt ist. Der Typ o! hingegen beschreibt einen
Wert vom Typen o, der definitiv nicht verschmutzt ist. Da Typvariablen auch fiir
Funktionen stehen konnen, beziehungsweise mit ihnen unifiziert werden kénnen,
muss die gleiche Notation ebenfalls fiir Funktionstypen gelten.

Eine Funktion ¢ — 7 wird also ebenfalls in zwei Gruppen unterschieden, (o — 7)!
und (0 — 7)?. Hierbei ist die Verwendung von, zum Beispiel 0 = ¢! zu beachten.
Generell gilt, dass eine Typvariable ¢ sowohl mit einem 77 als auch mit einem 7!
unifiziert werden kann. Wohingegen der Typ ¢? nur mit einem 7? und ¢! nur mit
einem 7! unifiziert werden kann.

Die Begriindung liegt darin, dass der Typ o!? keine Semantik besitzt und daher
nicht als giltiger Typ akzeptiert wird. Die Semantik eines Funktionstypen (o — 7!)?
kann allerdings durch den Typen (o — 7?)! beschrieben werden. Intuitiv sagt diese
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Transformation aus, dass eine verschmutzte Funktion die Verschmutzung an ihre
Ausgabe weitergibt. Die Semantik von (¢ — 7?)? kann ebenfalls durch den Typen
(o = 1?)! beschrieben werden.

Alles in allem werden zwei Dinge durch diese Uberlegungen deutlich. Erstens muss
Definition 10 erweitert werden und zweitens muss eine Reduktion auf den Typen
definiert werden, die komplexe Funktionstypen vereinfacht. Fiir die Definition der
Verschmutzungstypen (eng. Taint-Types) ergibt sich:

Definition 21 (Taint-Types) Sei U ein unendliches, abzihlbares Alphabet, dessen
Elemente Typvariablen genannt werden. Die Menge der Taint-Types I1 wird dann
gebildet durch:

::=U!U? | (-1 JI - I)?

Im Allgemeinen wird — als rechts-assoziativ betrachtet. Fiir (o — t)! wird im Folgenden
o — 7 geschrieben.

Die Reduktion hat zum Ziel die Typen, die durch die Verschmutzung einer Funktion
entstehen, zu vereinfachen. Die Regel dabei ist, dass eine Funktion die Verschmutzung
an ihre Ausgabe weitergibt. Des Weiteren soll die Vereinfachung auch im Inneren
der Typen erfolgen. Die Struktur dhnelt daher der f-Reduktion.

Definition 22 (7-Reduktion) Sei die 7-Reduktion, 5, die kleinste Relation iiber II,
so dass

(o> 1)? 50 > 1?

(c > 1?)? >0 > 1?
gilt und > 5 unter

TrosT =VSEN:T—>S»:T -5
TrosT =VYS€ll:S—>T»:8—>T

geschlossen ist.

Ein Typ 7 ist in 7-Normalform, falls kein Typ o existiert, sodass 7 »; o gilt. Au-
Berdem ist ein Typ 7 eine 7-Normalform von o, falls ein Reduktionspfad existiert,
so dass 0 »5 ... =5 7 gilt und 7 in 7-Normalform ist. Die 7-Reduktion erlaubt es
Typen in einer einfacheren Form zu betrachten. In dieser einfacheren Form steht
die Markierung ? nur noch an Typvariablen. Dies entspricht einer Bereinigung der
Funktionstypen, indem die Verschmutzung auf die Ausgabe tibertragen wird. Um
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eine solche Transformation anwenden zu diirfen, muss gezeigt werden, dass jeder
Typ, eine 7-Normalform besitzt. Hierfiir werden einige Hilfslemma entwickelt und
bewiesen.

Als eine erste Uberlegung werden bereits bereinigte Funktionen betrachtet. Sind die
Bestandteile der Funktion, das heifit, der Ein- und Ausgabetyp, bereits in Normalform,
so sollte der vollstandige Typ ebenfalls in Normalform sein.

Theorem 2 (7~-Normalform von unverschmutzten Funktionen) Falls o, € II
in m-Normalform sind, kann gefolgert werden, dass c — 1 in w-Normalform ist.

Bewiesen werden kann dies durch die Betrachtung der Reduktionsrelation. Der
Aufbau eines Funktionstypen, wie oben beschrieben, macht es nicht méglich einen
weiteren Reduktionsschritt wahrzunehmen. Daher befindet sich ein solcher Typ in
s-Normalform.

Beweis 2 (7-Normalform von unverschmutzten Funktionen) Seien 0,7 € II
in 7-Normalform.

e Da keint’ existiert, sodass(c > t'!)? =0 > 1,0 > 12450 > 1’7
* Da kein t’ existiert, so dass(c - t'?)? =0 > 1,0 > 154;0 —> 1'?
] /7 . ] ’ ’
e Da kein o’ existiert, sodasso »; 0’ ,0 > 12450 >
. .. ’ ’
e Da kein 7’ existiert, sodasst =1 ,0 > 15450 > T

Also existiert kein Typ p, so dass ¢ — © >3 p und damit ist ¢ — 7 in 7-Normalform.

Auf die gleiche Weise kann auch gezeigt werden, dass mit ? oder ! markierte Typva-
riablen ebenfalls in 7-Normalform sind.

Theorem 3 (7-Normalform von Typvariablen) Fiir alle o € U sind ¢! und o? in
m-Normalform.

Zuletzt kénnen diese Uberlegungen genutzt werden, um per Induktion zu zeigen,
dass jeder Typ eine 7-Normalform besitzt. Die Idee des Induktionsschrittes ist dabei
folgende: Die Bestandteile eines Funktionstypen besitzen iiber die Induktionshy-
pothese selbst Normalformen. Der so entstehende Reduktionspfad kann auf den
Funktionstypen erweitert werden und durch Theorem 2 kann gezeigt werden, dass
dieser Pfad dann zu einer Normalform fiihrt.

Theorem 4 (7-Normalform von Typen) Fiir jeden Typ o existiert ein Typ z, so dass
7 die T-Normalform von o ist.
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Beweis 3 (7-Normalform von Typen) Sei o € II. Es wird durch Induktion gezeigt,
dass ein t existiert, so dass t die 7-Normalform von ¢ ist.

Induktionsanfang: Sei o = u! fiir einu € U oder o = u? fiir ein u € U, durch Theorem 3
ist o in 7-Normalform.

Induktionsschritt 1: Seioc = 11 — T, mit 11,7{,72, 7, € II, 7{ die 7-Normalform von
7, und 7} die 7-Normalform von t,. Uber die Definition der Normalform existiert ein
Reduktionspfad zwiscﬁ?n 71,71 und 15, 75. Es gilt alsoo = 11 = & =54 ... =z 1 —
Ty ™ ... 5 T{ = T,. Uber Theorem 2 ist 1{ — 1, = 7 in 7-Normalform.

Induktionsschritt 2: Sei o = (11 — 1!)? mit 11, 1{,75,7) € I, 7{ die 7-Normalform
von 1, und t} die 7-Normalform von t,?. Uber die Definition der Normalform existiert
ein Reduktionspfad zwischen 71,7 und 1,?,7,. Es gilt also o = (11 = 1,!)? »; 71 —
? »5 .. o5 T > 0? »5 ... >z 1 — 1. Uber Theorem 2 istt{ — 1} = Tin
s-Normalform.

Induktionsschritt 3: Sei 0 = (17 = 7,?)? mit 1,7{,75, 7 € I, 7{ die 7-Normalform
von 7y und tj die 7-Normalform von t,?. Uber die Definition der Normalform existiert
ein Reduktionspfad zwischen t;,7; und ,?,75. Es gilt also 0 = (1) = 1,?)? »; 71 —
? 5 .. o5 T > 0? »5 .. >z 1 — 1. Uber Theorem 2 istt{ — 1} = Tin
s-Normalform.

Jeder Typ besitzt nun eine 7-Normalform und im Folgenden wird davon ausgegangen,
dass samtliche Typen in Normalform vorliegen. Diese sind in ihrer Struktur einfacher
und besitzen keine verschmutzten Funktionstypen, was eine intuitivere Verwendung
ermoglicht, da man meistens eine Trennung von Funktion und Daten verwendet,
auch wenn diese Trennung zunehmend durch funktionale Sprachen wie Haskell
aufgebrochen wird.

In dieser Arbeit werden zwei Markierungen fiir Typen verwendet. Ein weiterer
Ansatz konnte drei Markierungen verwenden. Die zusétzliche Markierung wird
verwendet, um den Taint-Status als ,egal” zu markieren. Dieser Ansatz wurde hier
verworfen, da er einen entscheidenden Nachteil hat. Eine dritte Markierung, im
Folgenden durch o. beschrieben, fithrt dazu, dass die Unifikation erheblich erschwert
wird. Der Algorithmus, der von Robinson [Rob71] dargestellt wird, arbeitet durch
das Umschreiben von Gleichungen. Zum Beispiel konnte er das Gleichungssystem
von



Typisierung einer Taint-Analyse 46

Zu

o? =o.

o.=o!

transformieren. o. soll sowohl gleich zu ¢? als auch gleich zu ¢! sein. Im ersten
Gleichungssystem ist lokal erkennbar, dass das System nicht gelost werden kann,
da o? # o! gilt. Im zweiten ist dies nicht mehr lokal zu erkennen. Das Erkennen
der Losbarkeit wird global. Fiir den Algorithmus bedeutet dies, dass nur bestimmte
Umschreibungen zu einem Zeitpunkt méglich sind. Dadurch soll verhindert werden,
dass ein System, das bereits lokal als nicht 16sbar zu erkennen ist, diese Eigenschaft
nicht verliert. Daher wurde sich hier fiir eine Modellierung mit lediglich zwei Mar-
kierungen entschieden, da dies erlaubt, den Algorithmus nach [Rob71] direkt zu
verwenden.

Im Folgenden sollen nun die Ableitungsregeln entwickelt werden. Diese orientieren
sich an Beispielen der Programmiersprache C. Zuerst sollen Variablen betrachtet
werden bevor Regeln eingefithrt werden, die Funktionen verwenden.

Variablen Variablen werden in den meisten Fallen durch eine Deklaration in ein
Programm eingefiihrt. An dieser Stelle wird auch der Typ einer Variable bestimmt
und in den Kontext aufgenommen. Alle weiteren Verwendungen dieser Variable
machen die Annahme, dass der Typ in dem Kontext existiert. Wird diese Annahme
verletzt, fithrt das zu einem Fehler, da der so definierte Term nicht abgeleitet werden
kann. Hier wird vorausgesetzt, dass eine Variable in dem Kontext existiert, in dem die
Variablen verwendet werden. Entsprechend wird auch der Typ durch den Kontext
vorgegeben. Es entsteht also eine Regel, welche der Regel aus dem einfachen getypten
Lambda-Kalkiil ahnelt. Es ist aber zu beachtet, dass das o hier fiir 6”! oder ¢’? stehen
kann:

(Ax)

I'x:0obx:0

Applikation Die Applikation entspricht der Funktionsanwendung. Hierzu wird
nun ein Beispiel (Listing 3.1) betrachtet, in dem eine einfache Funktion a definiert
wird, die eine Eingabe entgegennehmen soll. Typen in der oben beschriebenen
Form wurden in den Kommentaren eingefiigt, um die Aussagekraft zu erhchen. Es
stellt sich nun die Frage, ob a nur auf y, nur auf z oder sowohl aufy als auch auf z
anwendbar sein sollte. Die Anwendung von a auf y sollte erhalten bleiben, da sie
vollstandig unifizierbar ist. Der Typ von y entspricht genau dem Argumenttyp von
a. Es bleibt offen, ob a auch auf z anwendbar sein sollte. Die Uberlegung begriindet
sich in der Semantik, die den Markierungen zugedacht wird. Ein mit ! markierter
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int a(int x){
return x + 1;

}
int y = 10;
int z = 10;

Listing 3.1.: Eine Funktionsanwendung in C mit annotierten Taint-Types

Typ wird als nicht verschmutzt interpretiert, wohingegen ? fiir verschmutzt steht.
Nun sollte es ja moglich sein, jeden nicht verschmutzten Wert auch als verschmutzt
zu interpretieren. Damit wiirden die Annahmen iiber den Wert lediglich geschwécht.
Wenn die Annahmen iiber die Variable z nun abgeschwiacht wiirden, waren die Typen
von a und z ebenfalls kompatibel. Es wird also der Typ von z iiberapproximiert. Es
entstehen also zwei Ableitungsregeln, eine bezieht sich direkt auf die Applikation
und die andere bezieht sich auf ein allgemeineres Konzept, das aber hauptsachlich
durch die Applikation seine Anwendung findet. Um diese Regeln zu verdeutlichen,
wird ein weiteres Beispiel in Form von C-Code betrachtet.

I'+-M:0-7 T'HN:o

A
I'(MN) :t (4pp)
'=M: o (weak)
'-M: o?

Beispiel 12 (Fib) fib (Listing 3.2) berechnet die n-te Fibonacci-Zahl in der Sequenz.
Die Funktion kann auf drei unterschiedliche Weisen aufgerufen werden. Im ersten,
zweiten und vierten Fall sind die Typen kompatibel und konnen daher nach der iiblichen
Applikation angewendet werden. Im dritten Beispiel gilt dies nicht, dort muss der Typ
von x geschwidcht werden, um danach kompatibel zu sein.

Abstraktion Um die tiblichen Konstruktoren des Lambda-Kalkiils abzudecken,
fehlt an dieser Stelle noch die Abstraktion. In dem hier vorgestellten Kalkiil exis-
tiert nicht nur die tibliche A-Abstraktion, sondern noch zwei weitere. Die weiteren
Abstraktionen dienen der Markierung von Quellen und Senken. Die Semantik, die
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// fib : int! ->

return fib(n-1) + fib(n-2);

// fib : int! ->
// fib : int? ->
int fib(int n) {
if(n == 0) {
return 1;
} else if(n ==
return 1;
} else {
}
}
// Bsp 1: x
// fib
// fib x :
// Bsp 2: x
// fib
// fib x :
// Bsp 3: x
// fib
// fib x :
// Bsp 4: x
// fib
// fib x :

int!
int?
int?

A

: Iint!
: int!

: Int?
: Int?

: int!
; 1nt?

: Iint!
: Iint!

Listing 3.2.: Die C-Funktion fib.

int!
int!

int?
int?

int?
int?

int?
int?
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mit diesen Konstruktoren verbunden wird, wurde bisher nicht durch einen Formalis-
mus beschrieben. Dies geschieht an dieser Stelle. Zuerst soll aber die A-Abstraktion
betrachtet werden. Sie soll fir iibliche Funktionen stehen. Betrachtet werden soll
hierzu ein weiteres Mal die Funktion fib (Listing 3.2).

Um zu entscheiden wie die Typen abgeleitet werden sollen, konnen zwei Félle un-
terschieden werden. Zum einen die Situation, wenn n verschmutzt ist, und zum
anderen, wenn n nicht verschmutzt ist. Zunachst wird davon ausgegangen, dass n
verschmutzt ist. In diesem Fall sind samtliche Werte, die sich aus n ergeben, ebenfalls
verschmutzt. In Listing 3.2 bedeutete das, dass durch die Verwendung von n in der
if-Verzweigung, alle Riickgaben ebenfalls verschmutzt sind. Das bedeutet, dass eine
verschmutzte Eingabe n auch zu einem verschmutzten Ergebnis fithren muss. Fir
eine nicht verschmutzte Eingabe dreht sich das Bild. Die if-Verzweigung fiihrt zu
keiner Verschmutzung, Konstanten kénnen als unverschmutzt interpretiert werden,
und da fib dann rekursiv aufgerufen wird, kann durch Induktion gezeigt werden,
dass das Ergebnis ebenfalls nicht verschmutzt ist. Die Eingabe bestimmt also den
Taint-Status des Ergebnisses, wobei der Taint-Status weitergegeben wird. Diesen
Sachverhalt kann man nun in zwei entsprechende Ableitungsregeln fassen:

I'x :0!l-M : 7
THAxM:0!'>71

(AbsIA)

I'x :0?—M : 1?
(AbsSA)
THAx.M : 0? - 1?

Nun sollen die anderen Abstraktionen betrachtet werden. Da diese jeweils eine Teil-
menge der A-Abstraktion abdecken sollen, lassen sich die Ableitungsregeln dhnlich
wie oben begriinden. Die Z-Abstraktion beschreibt Quellen. Dadurch muss die Aus-
gabe einen Typ der Form o7 besitzen. Bei einer Betrachtung der Ableitungsregeln
der A-Abstraktion fallt auf, dass nur eine Regel in Betracht kommt, AbsSA. Umgekehrt
gilt fiir die I-Abstraktion, dass nur die AbsIA-Regel als Parallele in Betracht gezogen
werden kann. Daraus ergeben sich also zwei Regeln:

I'x:0l-M: 1
I'-IxM:0!—>r1

(AbsI)

I'x :0?—M : 1?
T'-ZxM : 0? = 1?

(AbsZ)
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if (rein(wert)) {
verwende_wert_1(wert);

} else {
verwende_wert_2(wert);

}

Listing 3.3.: if zur Bereinigung von Werten

A-Check-Points Der letzte Konstruktor dieses Kalkiils ist der A-Check-Point. Se-
mantisch dient dieser Konstruktor der Bereinigung von Werten. Die Struktur dhnelt
dabei einer if-Verzweigung. Diese wird an dieser Stelle auch als Beispiel herange-
zogen (Listing 3.3). Bei diesem Vorgehen wird davon ausgegangen, dass der Wert
wert verschmutzt ist, ansonsten wire die Uberpriifung nicht nétig. Nun soll getestet
werden, ob es sich um einen giiltigen oder ungiiltigen Wert handelt. Im positiven Fall
kann dann wert als rein betrachtet werden, im negativen Fall bleibt er auf Typebene
verschmutzt, auch wenn nun bekannt ist, dass dieser Wert weiterhin nicht verwendet
werden sollte. Da es aber moglich ist, dass eine Bereinigung des Wertes erreicht
werden kann, wird dieser auch im else-Zweig verwendet.

Die beiden Verzweigungen arbeiten auf eine Weise wie Abstraktionen, die je nach
Taint-Status des Wertes ausgewahlt und mit dem Wert versorgt werden. Durch diesen
Charakter als Abstraktion ist es moglich, dass sie den Wert je als einen anderen Typ
interpretieren. Insgesamt kann dies zu folgender Regel zusammengefasst werden:

I'x:0l-M:7 TI,x:0?—N:71
I'Ax.MN : 0?7 > 1

(A-check)

Beispiele Die hier beschriebenen Regeln wirken zunachst etwas abstrakt, daher
werden sie nun durch Anwendung auf Beispiel 10 und Beispiel 11 etwas anschauli-
cher betrachtet. Um die Beispiele einfach zu halten, wird von primitiven Typen fiir
natiirliche Zahlen zusammen mit einer entsprechenden Funktion zur Multiplikation,
®, ausgegangen. Eine Ableitung fiir den Typ der natiirlichen Zahlen in Church-Ko-
dierung kann Anhang C entnommen werden. Der Typ der natiirlichen Zahlen lautet
nun N mit den entsprechenden Markierungen. Die Multiplikation hat dabei folgende
mogliche Typen:

« N! > N! - IN!
« N! - N! - IN?

« N? > IN! - IN?
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o N! - IN? - IN?
« N? - IN? - IN?
Nun soll der Term aus Beispiel 10 betrachtet werden.
Beispiel 13 Der adaptierte Term aus Beispiel 10 lautete (Ix. ® x2)((Zy.3)1). Nun soll

versucht werden einen Typ fiir diesen Term zu finden:
Ableitungsbaum 1:

Ax Ax
x:]N!I—®:1N!—>]N!—>1N!() x:IN!I—x:IN!()
(App)

x:IN'F®x : N - N!

Ableitungsbaum 2:

_ Primitiver Typ
Ableitungsbaum 1 x : N!' 2 : IN!

" (App) mitty =13 =N
X Tl ®x2 3! (4pp) 2

OFHIx.®x2: 11 —>1

Absl) mitt; = 5! AT = 13!
1 2 3

Ableitungsbaum 3:
Primitiver T’
y:1?HE3: N ] >
5 (weak) mitts =IN  —__ Primitiver Typ
V1?3 15? OF1:N! :
(AbsZ) ———— (weak) mitty = N
OHZy3 : 14? > 157 OE1:14?

~ (App) mitty; = 15?

QF(Zy3)1 : ¢
Ableitungsbaum 4:

Ableitungsbaum 2 Ableitungsbaum 3
QFIx. @ x2)(Zy3)1) : 7

(App)

Durch diese Baume entsteht dann folgendes Gleichungssystem:

7, =IN
3 =IN
T = Tp!
7= 13!
75 = IN
Ty =157

T4 =
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Dieses Gleichungssystem ist allerdings inkonsistent, da durch wiederholtes Einsetzen
die Gleichung
IN! = IN?

entsteht. Es liegt also ein Fehler vor, der durch dieses Typsystem erkannt wird.

Als néchstes wird das Beispiel 11 betrachtet. Semantisch arbeiten die beiden Beispiele
ahnlich, der Unterschied liegt darin, dass in diesem Beispiel ein A-Check-Point
verwendet wird, um den Wert zu bereinigen. Dadurch sollte fiir dieses Beispiel ein
Typ abzuleiten sein.

Beispiel 14 Der adaptierte Term aus Beispiel 11 lautete (Ix. ® x2)((Ax.x1)((Zy.3)1)).
Nun soll versucht werden, einen Typ fiir diesen Term zu finden:
Ableitungsbaum 1:

AX AXx
x:]N!I—®:]N!—>]N!—>]N!() x:]N!I—x:]N!()
(App)

x : N'H®x : N > IN!

Ableitungsbaum 2:

Primitiver Typ
Ableitungsbaum 1 x : N!' 2 : IN!

Xl - ®x2 : 13!

OHIx.®x2: 11 —>1

(App) mitty =13 =N

Absl) mitt; = ! AT = 13!
1 2 3

Ableitungsbaum 3:
Primitiver T’
y 1?3 IN! ) P
p (weak) mitts =IN  —____ Primitiver Typ
Y i?E3 0 1? OF1:NN! .
(AbsZ) ————— (weak) mitty, =N
@I—Zy.3:r4?—>r5? Q)}_liﬁl?
(4pp)
@ (Zy3)1 : 157
Ableitungsbaum 4:
Ax) mit Ty = 15! Primitiver Typ mit t; = IN!
x:T5!|—x:T5!() o x:!=1:IN! 2 !
(A-check)

DFAxxl : 157 > 14
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Ableitungsbaum 5:

Ableitungsbaum 3 Ableitungsbaum 4
@+ (Axx1)(Zy3)1 : 1y

(App) mitt; = 157

Ableitungsbaum 6:

Ableitungsbaum 2 Ableitungsbaum 5
P FIx.® x2)(Zy3)1) : 7

(App)

Durch diese Baume entsteht dann folgendes Gleichungssystem:

7, =INN
73 =IN
1 = To!
7= 13!
75 = IN
71 = 75!
7, =N

Tatsdchlich ist das so entstandene Gleichungssystem konsistent, was bedeutet, dass kein
Fehler von dem Typsystem erkannt wurde.

Durch diese Beispiele wurde veranschaulicht, dass das Typsystem erkennt, wenn
eine Eingabe in einem kritischen Bereich verwendet werden soll. Eingaben werden
durch Z-Abstraktionen und kritische Bereiche durch I-Abstraktionen simuliert. Soll
die Eingabe trotzdem verwendet werden, kann dies durch einen A-Check-Point
geschehen. Ein solcher zwingt einen Anwender den Fall einer verschmutzten Eingabe
zu beachten und schiitzt auf diese Weise vor Fehlern.

Im Folgenden soll gezeigt werden, dass die Subjektreduktion, die im Lambda-Kalkiil
existiert, durch die vorgestellte Erweiterung nicht verletzt ist. Diese Eigenschaft
ist entscheidend, um Typen als Invarianten eines Programms zu betrachten. Das
Vorgehen unterscheidet sich dabei nicht von dem Beweis im Lambda-Kalkil. Zuerst
wird das Substitutionslemma gezeigt, dann wird per Induktion gezeigt, dass die
Subjektreduktion erhalten bleibt.

Die Subjektreduktion setzt die Typisierung eines Terms in Beziehung zu der Ausfiih-
rung. Die Ausfiihrung, die durch die f-Reduktion dargestellt wird, basiert auf der
Substitution von Variablen. Aus diesem Grund wird zuerst das Substitutionslemma
gezeigt, bevor dieses genutzt wird, um die Subjektreduktion zu zeigen.
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int a = 10;
int b = 10*a+3;

Listing 3.4.: Auslagerung eines Wertes 10 in die Variable a.

int b = 10%10+3;
Listing 3.5.: Ersetzung der Variable a durch den Wert 10.

Das Substitutionslemma sagt aus, dass die Ersetzung einer Variable durch einen Term
des gleichen Typs, den Typ des gesamten Terms nicht dndert. Intuitiv lasst sich dies
durch ein Beispiel aus der Programmierung veranschaulichen. Die Erwartung in
der Programmierung ist, dass eine Variable durch ihren Wert ersetzt werden kann
und dies den Wert des Terms nicht veréndert. Listing 3.4 und Listing 3.5 sollten
also dquivalent sein. Die gleiche Erwartung wird auf Ebene der Typen durch das
Substitutionslemma ausgedriickt. Im Folgenden wird das Substitutionslemma durch
eine Induktion bewiesen.

Beweis 4 (Substitutionslemma) Zu zeigen ist ,fallsT,x : t+—M : cundT' = N :
t gilt, kannT = M{x := N} : o gefolgert werden.”
Induktion tiberT,x : T+ M : o.

Induktionsanfang 1:SeiM =y € Vundl,x : 1~y : 0.l +y : g,day{x := N} =y.

Induktionsanfang 2: SeiM = x € Vundl,x : t+=x : T =N : r,dax{x := N} =
N.

Induktionsschritt 1: Sei M = PQ,T,x : T+ PQ : 0, = P{x := N} : ¢’ - o und
I'Qf{x := N} : ¢’. Da(PQ){x := N} = P{x := N}Q{x := N}, kann geschrieben
werden:

I'Q{x :=N}:0" TrPx:=N}:0" >0
I'-P{x :=N}Q{x :=N}: o

(App)

Induktionsschritt 2: Sei M = Ay.P,T,x : t+=Ay.P : 0 > o',y # x, y ¢ FV(N) und
[,y : 0 = P{x := N} : ¢’. Da(Ay.P){x := N} = Ay.P{n := N}, kann geschrieben
werden:

ILy:oFP{x :=N}:o’
I'Ay.P{x :=N}:0—>0

- (AbsIA) oder (AbsSA)
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Induktionsschritt 3: Sei M = Zy.P,T,x : t=2Zy.P : 6? > 0’?,y #x,y ¢ FV(N) und
[,y : 0? P{x := N} : ¢’?. Da(Zy.P){x := N} =Zy.P{n := N}, kann geschrieben
werden:

I[y:o?FP{x :=N}:o0"?
(AbsZ)
I'—ZyP{x :=N}:0?—>0"?

Induktionsschritt 4: Sei M = Iy.P,T,x : t =1y.P : 0! > 0’,y # x,y ¢ FV(N) und
[,y : o' = P{x := N} : ¢’. Da(Iy.P){x := N} = Iy.P{n := N}, kann geschrieben
werden:

Iy :o!-P{x:=N}:0o
I'—1y.P{x := N} : 0! >0’

(Absl)

Induktionsschritt 5: Sei M = Ay.PQ,T,x : 1 = Ay.PQ : 6? »> o',y # x, y ¢ FV(N)
Iy : ol P{x :=N}: o0’ ,undl,y : 6? - Qf{x := N} : ¢’. Da (Ay.PQ){x :=
N} = Ay.P{n := N},Q{n := N}, kann geschrieben werden:

ILy:o?FQ{x:=N}:0" T,y:0'F-P{x:=N}:0

(A-check)
[ Ay.P{x := N}Q{x := N} : 6? > o’

Induktionsschritt 6: Seil,x : M : 6?2, T - M{x := N} : o!.

I'-M{x := N} : o!
I'-Mi{x := N} : o?

Nun soll die Subjektreduktion gezeigt werden. Hierzu wird analog zu Beweis 1
vorgegangen. Da gezeigt werden soll, dassausI' - M : rund M — ki Nfolgt, dass

I' = N : rgilt, wird eine Induktion tiber — 5 durchgefiihrt.

Beweis 5 (Subjektreduktion)
Induktionsanfang 1: Sei M = (Ax.P)Q und N = P{x := Q}.

I'x:0FP:
X9  (absIA) oder (absS))
I'Ax.P:0o—>r1 '=Q:

I'-(Ax.P)Q : 1

o
(App)

Es ist also zu zeigen, dassT' -+ N : 7 unter der Annahme, dassT,x : o = P : T und
I' = Q : o. Dies entspricht genau dem Theorem 7.

Induktionsanfang 2: Sei M = (Zx.P)Q und N = P{x := Q}.
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I,x:0?—P:1?
(AbsZ)
I'-Zx.P:oc?—1? '-Q:o?

I'-(Zx.P)Q : 1?

(App)

Es ist also zu zeigen, dassT + N : ©? unter der Annahme, dassT',x : c? =P : t? und
I' = Q : o?. Dies entspricht genau dem Theorem 7.

Induktionsanfang 3: Sei M = (Ix.P)Q und N = P{x := Q}.

I'x:0!'-P:1
(AbsI)
'-IxP:0!—>1 '-Q:a!
(App)
I'-{x.P)Q : 1

Es ist also zu zeigen, dassT' = N : t unter der Annahme, dassT,x : ¢!~ P : tund
I' = Q : o!. Dies entspricht genau dem Theorem 7.

Induktionsanfang 4: Sei M = (Ax.PP")Q und N = P{x := Q}.

'x:0?-P:7 TI,x:0?+—P :1
(A-check)
I'-Ax.PP’ : 6? > 1 '=Q:o?
I'-(Ax.PP")Q : 1

(App)

Es ist also zu zeigen, dassT' = N : T unter der Annahme, dassT',x : ¢? = P : T und
I' = Q : o?. Dies entspricht genau dem Theorem 7.

Induktionsanfang 5: Sei M = (Ax.PP")Q und N = P’{x := Q}.

I'x:0?-P:7 T,x:0?+—P :1
(A-check)
I'-Ax.PP' : 6? > 1 '~Q:o?
I'-(Ax.PP)Q : 7

(App)

Es ist also zu zeigen, dassT' = N : t unter der Annahme, dassT,x : ¢? = P’ : Tund
I' = Q : o?. Dies entspricht genau dem Theorem 7.

Induktionsschritt 1: Sei P —p P’ mitl,’x : o P : tundl,x : c P : 7, M= Ax.P
und N = Ax.P’ fiir beliebige x € V.

I''x :oF—P:1
T'HAx.P:0—>r1

(AbsIA) oder (AbsSA)

In dem gleichen Kontext I ist ebenfalls zu zeigen, dass Ax.P’ den Typ o — t hat:
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ILx:oFP 1

AbsIA) oder (AbsSA
FI—)Lx.P’:a—>T( ) ( )

Induktionsschritt 2: Sei P —p P’ mitT,)x : 6?2 P : 1?2 undI,x : c? - P : 1?,
M =Zx.Pund N = Zx.P’ fiir beliebige x € V.

I'x : 0? P : 1?
X0 ’ (AbsZ)
T'-Zx.P :o0?—1?

In dem gleichen Kontext T ist ebenfalls zu zeigen, dass Zx.P’ den Typ o? — t? hat:

I'x :0?+P :1?
X9 ™ (absZ)
I'-2Zx.P :0?—1?

Induktionsschritt 3: Sei P —p P’ mitl',)x : c'=P : tundl,x : c! =P’ : 1, M =Ix.P
und N = Ix.P’ fiir beliebige x € V.

I'x :0!-P: 1
I'Ix.P:0!—>r1

(Absl)

In dem gleichen Kontext T ist ebenfalls zu zeigen, dass Ix.P’ den Typ ¢! — 7 hat:

I'x:0!-P : 1

- (Absl)
T'HIx.P : 0! >1

Induktionsschritt 4: Sei P —p P mitl',)x : o' W P : tundT,x : o' - P : 1,
M = Ax.PZ und N = Ax.P’Z fiir beliebige x € V und Z € A mitT + Z : .

I'x:0'-P:7 TI)x:0?-Z7:71
I'-Ax.PZ : 6?7 > 1

(A-check)

In dem gleichen Kontext I ist ebenfalls zu zeigen, dass Ax.P’'Z den Typ c? — t hat:

I'x:o!+-P :7 Ix:0?+Z:17

(A-check)
THAxP'Z :0?—>1

Induktionsschritt 5: Sei P —p P’ mitl',x : 6?2 W P : tundl,x : c? - P’ : 1,
M = Ax.ZP und N = Ax.ZP’ fiir beliebige x € V und Z € A mitT + Z : .

I'x:0?-Z:7 I,x:0!F-P:1

(A-check)
I'-Ax.ZP : 6? > 1
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In dem gleichen Kontext I ist ebenfalls zu zeigen, dass Ax.P’Z den Typ o? — t hat:

I'x:0?-Z:7 I,x:0!+-P :1

(A-check)
I'EAx.ZP : 6?7 > 1

Induktionsschritt 6: Sei P —g P’ mitI' =P : ¢ > tundT +P' : 0 > 7, M = PZund
N = P’Z fiir beliebige Z € A mitT ~ Z : o. In beiden Fillen kann der Typ T abgeleitet
werden. Fiir PZ:

I'HP:0->17 THWHZ:o0o

A
T—PZ: 1 (4pp)

Fiir P’ Z:

'+P :0—>7 THZ:0o

A
'-PZ:z (4pp)

Induktionsschritt 7: Sei P o P’ mitT'P : cundT =P’ : 6, M =ZPund N = ZP’
fiir beliebige Z € A mitT +~ Z : ¢ — 1. In beiden Fillen kann der Typ t abgeleitet
werden. Fiir ZP:

I'-Z2:0->7 TH+HP:o

A
I'-ZP : 1 (4pp)

Fiir ZP’:

I'+Z:0->1t THP :0

A
'ZP : ¢t (4pp)

Damit ist nun gezeigt, dass die Typen in diesem Kalkil Invarianten der Programme,
die durch Terme reprasentiert werden, darstellen. Dies ist fiir die Verwendung in
der Programmierung essentiell, da es darstellt, dass die Typen, die statisch ermittelt
werden, auch zur Laufzeit vorliegen. Das ist insbesondere fiir die hier vorgestellte
Verwendung von Typen interessant. Typen markieren hier den Taint-Status. Wiirde
dieser durch Auswertung der Terme von der statischen Analyse abweichen, ware die
Sicherheit, die durch die Analyse erzeugt werden soll, nicht gegeben.

In diesem Kapitel wurde der A-Kalkiil eingefiihrt. Es erweitert den Lambda-Kalkl,
indem es weitere Konstruktoren fiir Quellen, Senken und Sanitization hinzufiigt.
Zusatzlich wurden wichtige Relationen des Lambda-Kalkiils auf diese Erweiterung
iibertragen. Hierbei wurde gezeigt, dass das Hinzufiigen von Konstruktoren nicht
ausreicht, um eine statische Taint-Analyse durchzufithren. Darauthin wurden Typen
hinzugefiigt, die in der Lage sind, den Taint-Status eines Wertes widerzuspiegeln.
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Um diese Typen schliefilich zur Analyse von Termen zu verwenden, wurden Ab-
leitungsregeln entwickelt, die den Taint-Status berechnen kénnen, ohne dass das
Programm ausgefithrt werden muss. Fiir die so entwickelten Regeln wurde im An-
schluss gezeigt, dass sie Invarianten der Programme sind und daher die Aussagen
iiber den Taint-Status, die durch den Typ getroffen werden, zur Laufzeit erhalten
bleiben.

An dieser Stelle soll nun einmal auf die Vollstandigkeit des Kalkiils eingegangen
werden. Die Vollstandigkeit bezieht sich darauf, dass falls ein verschmutzter Wert in
einer Senke verwendet werden soll, dies erkannt wird. Im A-Kalkiil entspricht dies
dem Erkennen eines Typfehlers. Die Frage ist daher, ob ein Term SM getypt werden
kann, wenn S eine Senke ist und M ein beliebiger, verschmutzter Term. Senken
werden durch I-Abstraktionen dargestellt, es ist also bekannt, dass § = Ix.5" gilt.
Hierfiir kann lediglich abgeleitet werden:

x:0'+-S 71

Oo+IxS 0l >1

(AbsI)

Es ist also bekannt, dass S den Typen ¢! — 7 hat unter der Annahme, dass x :
o! = § : rabgeleitet werden kann. Ansonsten ist der Term S nicht typbar. Fir
M ist bekannt, dass M ein verschmutzter Wert ist, also gilt M : y?. Die Frage die
nun beantwortet werden muss ist: existiert unter diesen Annahmen ein Typ fiir SM.
Hierzu muss folgende Ableitung moglich sein.

O-S:0ol—>1 QOFM:y?

O=SM: S (App)mit0!=y?und5:7

Es muss also gezeigt werden, dass ¢! = y? gilt. Es ist leicht zu sehen, dass es auf
Grund des Taint-Status, nicht moglich ist, dass diese beiden Typen gleich sind. Damit
ist gezeigt, dass der Kalkiil vollstindig ist.!

In Kapitel 4 werden die hier gelernten Erkenntnisse verwendet, um sie auf das
Programm wc anzuwenden. Hierzu werden zuerst einige Regeln auf C iibertragen. Die
Uberlegungen in Kapitel 4 stiitzen sich dabei auf die Erkenntnisse, die hier gesammelt
wurden. Die so gefundenen Regeln kénnen im Anschluss auf we angewendet werden.
Ziel ist es eine bekannte Schwachstelle, einen Integer-Overflow, zu finden.

!Eine Bereinigung eines verschmutzten Wertes ist ausschlieSlich durch einen A-Check-Point méglich.
Ansonsten existiert keine Regel, die das Erzeugen des Typs 0? — 7! erméglicht. Die unkontrollierte
Bereinigung eines Wertes ist also nicht moglich.






Kapitel 4

Anwendung auf C

Bis zu diesem Punkt der Arbeit wurde auf verschiedene Themen mit Bezug zur
Taint-Analyse eingegangen. Das Konzept der dynamischen Taint-Analyse wurde
in Abschnitt 2.1 beschrieben und durch ein Beispiel veranschaulicht. Anschlieflend
wurden in Abschnitt 2.2 und Abschnitt 2.3 die Grundziige des Lambda-Kalkiils und
der Typtheorie prasentiert. Diese Grundlagen wurden dann in Kapitel 3 zusammen-
gefiihrt, um ein Kalkiil zu entwickeln, das die Prinzipien der Taint-Analyse auf Ebene
der Typtheorie bearbeitet.

Dieses Kalkiil soll nun in einem praktischen Kontext betrachtet werden. Hierzu
sollen die vorher entwickelten Regeln auf die Programmiersprache C iibertragen
(Abschnitt 4.2) und dann auf das Kommandozeilenprogramm wc angewendet werden
(Abschnitt 4.3). Auf dieser Basis wird dann der Ansatz, der in dieser Arbeit vorgestellt
wurde, in Kapitel 5 evaluiert.

4.1 Einfithrungin C

In Abschnitt 2.1 wurde die dynamische Taint-Analyse eingefithrt und anhand der
Beispielsprache ARIT beschrieben. Um die Taint-Analyse in Kapitel 3 vorzustel-
len, wird das Modell des Lambda-Kalkiils um einige Komponenten erweitert. Dies
bedingte es, dass Abschnitt 2.2 und Abschnitt 2.3 unterschiedliche Konzepte des
Lambda-Kalkiils erlautern. In Kapitel 4 soll das in Kapitel 3 prasentierte Modell auf
das Programm wc angewendet werden. Um ein Verstdndnis fiir den dort vorgestellten
Programmcode zu gewéhrleisten, wird an dieser Stelle auf einige Grundkonzepte der
Programmiersprache C hingewiesen. Die Konzepte werden anhand von Beispielen
dargestellt, an denen die Wirkung auf den Programmzustand beschrieben wird. Der
Aufbau orientiert sich dabei an Kernighan und Ritchie [KR88]. Auf diese Arbeit wird
auch fir eine detailliertere Einfithrung in C verwiesen.



Anwendung auf C 62

Ein Programm mit Ausgabe Um eine Ausgabe auf dem Bildschirm auszugeben,
werden Informationen aus der Standardbibliothek benétigt. Diese unterscheiden
sich zwischen den Plattformen und erlauben den gleichen Programmcode auf allen
Plattformen zu verwenden. Um einen Teil der Standardbibliothek einzubinden, wer-
den Kommandos der Form #include verwendet. Diese konnen auch dazu
genutzt werden, eigenen Programmcode aus einer anderen Datei einzubinden. Die
generelle Ausfiihrungsreihenfolge eines Programms ist von oben nach unten. Die
Einbindung von Dateien erfolgt dadurch immer zu Beginn eines Programms.

Das Kommando zur Ausgabe einer Zeichenkette lautet printf (). Hierbei kénnen zur
Ausgabe von im Programm erzeugten Ergebnissen, eine Reihe von Sonderzeichen
verwendet werden. Im Fall von we werden %d und %s verwendet. %d ermdglicht die
Ausgabe eines ganzzahligen Wertes und %s die Ausgabe einer berechneten Zeichen-
kette.

Jedes C-Programm beginnt mit dem Aufruf einer Funktion main. Diese Funktion hat
den Riickgabetyp int, das heif3t es wird erwartet, dass die Funktion einen int-Wert
zuriickgibt. int steht fir integer (dt. ganze Zahl) und entspricht eben den ganzen
Zahlen. Die Grofie ist hierbei plattformabhangig, tiblich sind vier Bytes (32 Bits). Das
Zuriickgeben eines Wertes wird durch das Kommando return erreicht, dies beendet
auflerdem die Funktion.

Abgesehen vom Riickgabetyp, sind auch die Eingabeparameter der Funktion festge-
legt. Der erste Eingabeparameter ist hierbei ein int, das die Anzahl an Argumenten,
die auf der Kommandozeile angegeben wurden, beschreibt. Hierbei wird der Pro-
grammname ebenfalls als Argument gezahlt. Wird also das Programm wc aufgerufen
durch ,wc tmp”, wiirde dem ersten Argument der Wert zwei ibergeben werden. Der
zweite Parameter der main-Funktion ist ein Argument, das Zugriff auf die oben be-
schriebenen Argumente erlaubt. Die Struktur dieses Parameters wird spater weiter
ausgefiihrt, der Typ ist allerdings mit char** gegeben. Die Eingabeparameter werden
dann mit dem Rickgabetyp und dem Funktionsnamen zu der Signatur der Funktion
kombiniert: int main(int argc, char#* argv).

Nach der Signatur der Funktion folgt ihr Rumpf. Der Rumpf wird hierbei mit ,{”
und ,,}” umschlossen. In diesem Rumpf befindet sich eine Folge von Kommandos, die
durch das return-Kommando beendet wird. Jedes Kommando wird hierbei durch ein
»; beendet. Ein Programm, das die Zeichenkette ,Hallo, Welt!1!” ausgibt, hat dann
die Form von Listing 4.1.

Variablen und arithmetische Ausdriicke Die Definition einer Variable erfolgt
durch das Festlegen von Typ und Name. Dies erfolgt dann durch ein Kommando der
Form typ name;. Beispielhaft kann eine Variable a vom Typ int durch das Kommando
int a; erzeugt werden. Da int der, in diesem Programm, dominierende Datentyp ist,
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#include

int main(int argc, char** argv){

printf(”Hallo, %s!%d!”, “welt”, 1);
return 0;
}
Listing 4.1.: Ausgabe einer Zeichenkette durch ein C-Programm
#include

int main(int argc, char** argv){
int a;
a = 100;
int b;
b = 32;
printf(”100%21+32%2=%d”,a*21+b*2);

return 0;

Listing 4.2.: Verwendung eines arithmetischen Ausdrucks

wird sich auf diesen beschriankt. Die Zuweisung einer Variable wird durch var = exp;
erreicht. exp kann hierbei ein einfacher arithmetischer Ausdruck, eine Konstante
oder ein Funktionsaufruf sein.

Integer konnen durch die tiblichen Rechenoperationen miteinander kombiniert wer-
den. Hierbei ist zu beachten, dass die Division immer abrundet und die Zahlen
beschrankt sind. Die genaue Grofle ist plattformabhéngig, iiblich sind aber vier Bytes.
Daraus ergibt sich, eine maximale Grofe der Integer von 232 _ 1 = 4.294.967.295,
wenn nur der positive Zahlenraum betrachtet wird. Bei weiterer Addition fiithrt dies
zu einem sogenannten Integer-Overflow, der dem Integer den Wert null gibt.

Arithmetische Ausdriicke konnen ansonsten auf die iibliche Weise konstruiert wer-
den. Die Rechnung 100 * 21 + 32 % 2 kann durch Listing 4.2 dargestellt werden.
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#include

int f(int x){
return x * X;

}

int main(int argc, char** argv){
int a;
a = 4;

printf ("£(%d)=%d”, a, f(a));

return 0;

}

Listing 4.3.: Verwendung einer Funktion

Funktionen Die Definition einer Funktion geschieht auf die gleiche Weise, wie
fur die main-Funktion beschrieben. Hierbei ist nur zu beachten, dass die Definition
einer Funktion vor ihrer Verwendung erfolgen muss. Der Aufruf einer Funktion
erfolgt durch den Namen der Funktion gefolgt von (). Sollte die Funktion Eingabepa-
rameter erwarten, werden diese in der, bei der Definition der Funktion angegebenen
Reihenfolge und durch Kommata separiert itbergeben. Die Definition der Funktion
f(x) = x * xund deren Aufruf kann Listing 4.3 entnommen werden.

Kontrolloperatoren C besitzt eine Reihe an Kontrolloperatoren. Kontrollopera-
toren bestimmen den Programmfluss z. B. durch Verzweigungen in Abhéangigkeit
von einer Variable. An dieser Stelle werden zwei Kontrolloperatoren betrachtet, if
und while. Diese beiden Operatoren sind ausreichend, um die Programmablaufe in
we zu beschreiben.

Die Struktur des if-Operators erlaubt es, anhand eines Ausdrucks, einen von zwei
Riimpfen auszufithren. Hierbei ist die Struktur wie in Listing 4.4 dargestellt. Zuerst
wird A ausgewertet, ist A wahr, wird der Rumpf B ausgefiihrt, ansonsten C. Der else
Rumpf ist optional.

Der while-Operator erlaubt das wiederholte Ausfiithren eines Rumpfes. Vor der Aus-
tithrung des Rumpfes wird hierbei iberpriift, ob ein Ausdruck zu wahr ausgewertet
wird, wenn dies nicht der Fall ist, wird der Rumpf nicht ausgewertet und das Pro-
gramm setzt die Ausfithrung mit dem niachsten Kommando fort. Das break Komman-
do ist eine weitere Moglichkeit die wiederholte Ausfithrung zu beenden, indem die
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if(A){

} else {

Listing 4.4.: Der if-Kontrolloperator

while(A){
B

Listing 4.5.: Der while-Kontrolloperator

Schleife verlassen und das Programm fortgesetzt wird. Die Syntax des while-Opera-
tors ist in Listing 4.5 veranschaulicht.

Zeiger Zeiger in C sind eines der ,kritischsten Features” [KR88]. Zeiger ermdog-
lichen es den Programmzustand an variablen Stellen im Speicher zu d4ndern. Ein
Zeiger (eng. Pointer) bezeichnet dabei eine Speicheradresse. Durch das Dereferenzie-
ren dieser Speicheradresse, kann Zugriff auf den Speicher genommen werden. Der
Typ eines Pointers wird mit einem * markiert, z. B. int+. int+ bietet hierbei Zugrift
auf einen Integer. Ein Zeiger kann durch & erzeugt und durch * dereferenziert werden.
Ein Beispiel findet sich in Listing 4.6.

Zeiger werden in C auch zur Verwaltung von Arrays verwendet. Arrays sind Listen
mit einer festen Lange von Werten gleichen Typs. Die Elemente werden hierbei
durch ihre Position im Array identifiziert. C stellt dabei Arrays als Zeiger auf das
erste Element dar. Durch eine spezielle Syntax wird erlaubt zu einem bestimmten
Element in dem Array zu springen. Dies ist mdglich, da Arrays in C immer in einem
kontinuierlichen Speicherbereich verwaltet werden. Die spezielle Syntax wird durch
array[i] gebildet, wobei i der Index des Elements ist. Die Indizierung in C beginnt
mit null.

Das zweite Argument der main-Funktion ist ein ebenso beschriebenes Array. Der zwei-
te » kommt durch die Schachtelung zustande, da die Elemente des Arrays ebenfalls
Arrays sind. Die inneren Arrays sind dabei die Argumente, die auf die Kommandozei-
le in Form von Zeichenketten iibergeben werden. Zeichenketten werden in C durch
Arrays von chars (dt. Zeichen) représentiert. Das zweite Argument ist also ein Array
von Zeichenketten.
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#include

int main(){

int a = 100;
int* b = &a;
¥h = 200;

printf("%d\n”, *b);

return 0;

Listing 4.6.: Verwendung eines Pointers zur Manipulation einer fremden Speicher-
adresse

In diesem Teil der Arbeit wurden die Grundkonzepte der Programmiersprache C be-
schrieben und mit Beispielen unterlegt. Die auf diese Weise beschriebenen Konzepte
werden die Anwendung des in Kapitel 3 beschriebenen Systems auf wc erleich-
tern und ermoglichen es, den Fokus auf die Typen zu legen, die durch die Regeln
beschrieben werden sollen.

4.2 Ubersetzen einiger Regeln fiir C

An dieser Stelle werden einige Regeln des in Kapitel 3 beschriebenen Kalkiils in
den Kontext der Programmiersprache C eingebettet. Dies geschieht auf eine pra-
xisorientierte Weise, die darauf ausgelegt ist die Unterschiede, die entstehen, her-
auszuarbeiten. Der Fokus liegt an dieser Stelle nicht auf der vollstandigen formalen
Ausarbeitung dieses Systems, sondern auf der Darstellung der entwickelten Konzepte.

Zunichst sollen aber einige ,Besonderheiten” der Programmiersprache C diskutiert
werden. Diese beeinflussen der Kalkul in einer Art, sodass dies zu Hindernissen fiihrt.
Das Speichermodell stellt hierbei den grofiten Unterschied zu dem in Kapitel 3 be-
schriebenen Kalkiil da. Im Folgenden sollen zunéchst die Folgen des Speichermodells
und insbesondere der Zeiger, die von C zur Verfiigung gestellt werden beschrieben
werden. Dies stellt somit die Grenzen des hier beschriebenen Ansatzes dar.
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lint x = 0;
lint #pt = &x;

?int f(int a, int* b) {
*b:a;
return 0;

}

Listing 4.7.: Ein Zeiger erlaubt schreibenden Zugriff auf eine reine Speicherstelle.

Folgen des Speichermodells Die Programmiersprache C unterscheidet sich in
einigen Bereichen von dem formalen Berechnungsmodell des Lambda-Kalkiils. Der
pragnanteste Unterschied ist das Speichermodell. C, im Kontrast zum Lambda-Kalkiil,
besitzt Variablen, die wéhrend des Programmablaufs verdndert werden konnen. Die
hier beschriebenen Folgen gelten fiir alle Sprachen, die wie C veranderliche Variablen
unterstiitzen. Sprachen, die nur konstante Variablen unterstiitzen, erlauben den in
Kapitel 3 vorgestellte Kalkiil in einer direkteren Art zu anzuwenden.

Das Speichermodell bietet auch die Moglichkeit Zeiger auf Speicherstellen zu ver-
walten. Diese stellen als Argumente fiir Funktionen ein Problem dar. Dies soll nun
naher erlautert werden. In C ist es iblich Zeiger als eine Moglichkeit zu nutzen mehr
als einen Wert zuriickzugeben, weil ein Zeiger erlaubt die Speicherstelle, auf die er
zeigt, zu verandern. Dies erlaubt der aufgerufenen Funktion, Speicher, den sie nicht
initialisiert hat, zu verandern. Eine einfache Version des Kalkiils verwendet einen
Taint-Status fiir einen Zeiger. Dieser Taint-Status beschreibt sowohl den Status der
Adresse als auch den Status des Speichers mit dieser Adresse. Ein solches einfaches
Modell ist aber nicht ausreichend, wie durch das folgende Beispiel dargestellt wird
(vergleiche Listing 4.7).

Das Problem fiir diese Version des Kalkiils liegt darin, dass die Veranderung von
sexternem Speicher” in einer Funktion dazu fithren kann, dass eine reine Variable
mit verschmutzten Daten beschrieben werden kann. Das Szenario wird durch Lis-
ting 4.7 verdeutlicht. Zunachst wird eine Speicherstelle initialisiert und als Senke
markiert. Wird nun die Funktion f mit einer beliebigen Zahl a und dem Zeiger pt
aufgerufen, wird durch die weak-Regel der Typ von pt zu int * ? gedndert und daher
ist die Zuweisung in der Funktion zulassig. Dadurch kann dem Speicher von x ein
verschmutzter Wert zugewiesen werden, ohne dass dies aufierhalb der Funktion f
am Typen zu erkennen ist. Das heif3t manche Fehler, die durch Zeiger hervorgerufen
werden, werden momentan nicht erkannt. Um diese zu erkennen, wiren weitere
Regeln fiur Zeiger notig. Es werden daher nur Programme betrachtet, die Zeiger
eingeschrankt nutzen.
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int a = 100; // als !int
if(b){
a=a+1;

}
Listing 4.8.: Eine if-Verzweigung

Regeln, die das Verwenden von Zeigern erlauben, miissten Information iiber den
Taint-Status der Adresse, die im Zeiger abgelegt ist, und iiber die Speicherstelle an
dieser Adresse beinhalten. Die Indirektion, die durch die Zeiger ausgedriickt wird,
muss also auf Typebene ebenfalls abgebildet werden. Ein solcher Ansatz wiirde
weiterhin keine Zeiger-Arithmetik betrachten, weil dies eine Modellierung des Spei-
chermodells voraussetzt. Aus diesen Griinden wurden im Rahmen der Arbeit Zeiger
nicht naher betrachtet. Arrays wurden in der Arbeit ebenfalls nicht beachtet, da sie
in C den Umgang mit Zeigern voraussetzen. Im Folgenden werden die Regeln fiir
eine Teilmenge von C beschrieben.

if-Verzweigung Dadurch, dass Variablen veranderlich sind, kann sich der Taint-Sta-
tus des Wertes einer Variable von dem Status der Variable unterscheiden. Der Grund
dafiir liegt in der moglichen Verschmutzung eines Blocks durch eine externe Bedin-
gung. Diese Verschmutzung entsteht durch die Abhéngigkeit des Blocks von der
Bedingung. Formal ist ein Block von einer Bedingung abhiangig, wenn die Ausfithrung
des Blocks von der Bedingung abhangt [FOW87]. Dies wird auch Kontrollflussver-
schmutzung (eng. Control-flow Taint) genannt und fithrt zu einem Problem fiir die
dynamische Taint-Analyse [SAB10]. Da die dynamische Taint-Analyse in einer Aus-
fithrung nur einen Ausfithrungspfad betrachtet, konnen nicht alle Abhéngigkeiten
korrekt ermittelt werden. Hier wird dieses Problem umgangen, da der entscheidende
Teil der Abhangigkeiten, der Taint-Status, durch die Typen kodiert ist. An dieser
Stelle wird ein Beispiel in Form einer if-Verzweigung betrachtet (Listing 4.8).

Wenn die Variable b nun verschmutzt ist, dann bedeutet das, dass alle Berechnungen
in dem Block auch verschmutzt sind. Gleichzeitig darf der Variable a aber kein ver-
schmutzter Wert zugeordnet werden. Die Folge ist, dass der Wert von a verschmutzt
ist, wiahrend der Typ von der Variable a als rein markiert ist.

Um diesen Sachverhalt zu beschreiben, werden zwei Konstrukte verwendet, die
beide einen Kontext darstellen. Der eine Kontext stellt die Typen der Variablen dar,
der andere reprasentiert die Typen der Werte der Variablen. Hierbei gilt, dass eine
verschmutzte Variable keinem reinem Wert zugeordnet werden kann.
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Eine if-Verzweigung kann also getypt werden, wenn b ein boolescher Wert ist und
die Blocke der if-Verzweigung in den angepassten Kontext getypt werden konnen.
Der Kontext wird dabei entsprechend dem Taint-Status von b angepasst. Es ist aber
zu beachteten, dass nur der Kontext der Werte angepasst wird.

while-Verzweigung Die gleichen Regeln gelten fiir while-Verzweigungen. Wie
bei der if-Verzweigung wird der Kontext in Abhangigkeit von b angepasst. In beiden
Féllen miissen die Blocke getypt werden. Der Typ, der dabei fiir die Blocke erwartet
wird, ist ein Unit-Typ (dt. Einheitstyp). Es wird also erwartet, dass in den Blocken
lediglich Zustandsanderungen durchgefiihrt werden. Der gesamte Typ der if- und
while-Verzweigungen ist dann auch der Unit-Typ. Der Einheitstyp reprasentiert
Zustandsidnderungen.

Variablendeklaration und -zuweisung Auf der niedrigsten Ebene werden Zu-
standsédnderungen durch das Einfithren und Verdndern von Variablen durchgefiihrt.
Die Einfithrung einer Variable ist immer durch das Angeben eines Typen und eines
Namens moglich. Diese werden dann in den Kontext eingefiigt. Die Veranderung
einer Variable ist moglich, wenn die Variable in dem Kontext existiert und der Wert,
der der Variable zugeordnet werden soll, den gleichen Typ hat wie die Variable in
dem Kontext. Bei einer Variable, die nicht als Senke oder Quelle markiert wird, ist es
moglich, dass die Variable als rein oder als verschmutzt markiert wird. Hierzu wird
wieder ein Beispiel betrachtet (Listing 4.9). Dort wird eine Variable !int x als Senke
markiert und eine Variable ?int z als Quelle markiert. Eine Variable, die auf die be-
kannte Weise int y deklariert wird, kann sowohl als rein betrachtet werden als auch
als verschmutzt. Es werden also anschlielend zwei mégliche Kontexte fiir diese Varia-
ble betrachtet. Dies bildet einen grofien Unterschied zur dynamischen Taint-Analyse,
die einer Variable immer nur einen Taint-Status zur Laufzeit zuschreibt [SAB10].
Die hier beschriebene Notation ist dem Versuch entsprungen, die Anzahl an nétigen
Veranderungen der Syntax zu minimieren. Es ist zu beachten, dass auf der Syntaxe-
bene von C die Markierung vor dem Typen angeben wird. Dies erlaubt die effiziente
Implementierung eines Parsers, unterscheidet sich aber ansonsten nicht von der
bisherigen Betrachtung mit der Markierung dem Typen folgend. Aus diesem Grund
wird, aufler in Programmcode, weiterhin die Notation, in der die Markierung dem
Typen folgt, verwendet.
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lint x;
int vy;
?int z;

Listing 4.9.: Variablen mit Markierung und ohne Markierung

lint fak(int a) {
int result = 1;
if(a > 1) {
result = a * fak(a-1);
}
return result;
}
?int fak(int a) {
int result = 1;
if(a > 1) {
result = a * fak(a-1);
}

return result;

}

Listing 4.10.: Definition von Quellen und Senken

Funktionsdeklaration Aus einem &hnlichen Grund ist die Syntax fiir die Defi-
nition von Funktionen hervorgegangen. Die meist vorkommende Definitionsform
entspricht genau der Schreibweise aus Abschnitt 4.1. Einer so definierten Funktion
konnen zwei Typen zugeordnet werden. Der eine Typ entspricht der Verschmutzung
aller Eingaben, sowie der Ausgabe. Wenn alle Eingaben rein sind, dann ist auch die
Ausgabe rein.

Wie im 1-Kalkiil werden zwei Formen von Funktionen markiert, die Quellen und
Senken darstellen. Hierzu wird die Syntax von C durch Markierungen erweitert.
Diese werden beispielhaft in Listing 4.10 dargestellt. Durch diese Erweiterung kénnen
Quellen und Senken als solche identifiziert werden. Die Typableitung arbeitet dabei
wie bei gewohnlichen Funktionen mit dem Unterschied, dass die Typen der Ein- und
Ausgaben,wie im A-Kalkiil beschrieben, festgesetzt sind. Die Quelle in Listing 4.10
hat dann den Typ int? — int? und die Senke int! — int!.

Die Ausdriicke in den Funktionsriimpfen miissen alle mit dem Einheitstypen getypt
werden konnen. Eine Ausnahme bildet das Argument fiir das return-Kommando.
Das Argument muss mit dem Riickgabetypen der Funktion iibereinstimmen. In
Listing 4.10 muss result also den Typ int! beziehungsweise int? besitzen.
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Overtainting in C Hier fillt ein Unterschied zu dem Kalkiil auf, das in Kapitel 3
beschrieben wurde. Funktionen sind in C ,abgeschlossen”. Dies bedeutet, dass eine
Funktion nur einen einfachen Wert zuriickgibt, der keine Funktion sein kann. Da-
durch konnen einfache Verschmutzungen einer Eingabe nicht einfach an die Ausgabe
weitergegeben werden. Es wird also davon ausgegangen, dass entweder alle Einga-
ben rein sind oder alle Eingaben verschmutzt. Dies entspricht einer Vereinfachung.
Theoretisch konnen samtliche Kombinationen der Taint-Status der Eingaben mit nur
einer Verschmutzung, zu einer verschmutzten Ausgabe fithren. Beispielsweise ist
das Ergebnis der Multiplikation a * b verschmutzt, wenn:

+ averschmutzt ist
« bverschmutzt ist
+ aund b verschmutzt sind.
Im A-Kalkiil konnten fiir die Multiplikation dann folgende Typen abgeleitet werden:
« N! - N! - IN!
« N! - IN? - IN?
« N? > N! - IN?
« N? > IN? - IN?
« N! - N! - IN?

Das Kalkiil fiir C leitet lediglich den ersten und vierten Typ ab. Dies ist relevant, da
es das Overtainting in der Taint-Analyse etwas ,versteckt”.

A-Check-Point Ein noch nicht betrachtetes Konzept, ist das A-Check-Point-Konzept.
Die so dargestellte Bereinigung von Werten wird hier, im Vergleich zur dynamischen
Taint-Analyse, explizit durchgefiihrt, weil das statische Erkennen von Bereinigunen
nicht immer moglich ist. In Kapitel 3 wurde die Verwandtschaft zu einer if-Ver-
zweigung behandelt. Sie motivierte die Ableitungsregel fiir die A-Check-Point-Kon-
struktion. An dieser Stelle fillt auf, dass bereits eine Regel fiir if-Verzweigungen
existiert, die bestimmt wie sie in C typisiert werden konnen. Es ware also eine Er-
weiterung der Syntax von Noéten, um dieses Konzept auf C zu iibertragen. Dabei
sind zwei Interpretationen denkbar. Die eine ibersetzt die motivierende if-Verzwei-
gung direkt in dieses neue Konzept. Hierfiir wiirde if zum Beispiel durch ein neues
Schlusselwort, wie clean ersetzt werden, dadurch wiirde markiert werden, dass diese
Verzweigung eine besondere Semantik hat. Alternativ wére es moglich dies naher
an den Uberlegungen aus Kapitel 3 zu konstruieren. Diese Verzweigung wiirde also
in eine spezielle Art von Funktion ausgelagert werden, die, wie die A-Abstraktion,
zwei Riimpfe besitzt. Beides sind mogliche Herangehensweisen.
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clean x (x != 0) {

} else {

Listing 4.11.: Definition von Quellen und Senken

In dies Arbeit wurde sich fiir die erste Variante entschieden. Es wurde also die Syntax
von C um eine Konstruktion erweitert. Dieses entspricht einer if-Verzweigung. Al-
lerdings wurde diese modifiziert. Vor der Bedingung befindet sich der Variablenname,
der durch diesen Check-Point bereinigt wird. Auf die Bedingung in Klammern folgen
zwei Blocke in geschweiften Klammern. Der erste beschreibt das Vorgehen in dem
Fall, dass die Variable die Bedingung erfiillt, um als rein interpretiert zu werden,
wihrend der zweite sie nur verschmutzt verwenden kann. Ein Beispiel kann in Lis-
ting 4.11 betrachtet werden. Zur Ausfithrung verhalt sich dieser Code exakt wie die
if-Verzweigung mit der gleichen Bedingung.

Die in diesem Abschnitt beschriebenen Regeln lassen sich am besten in einer Anwen-
dung nachvollziehen. Dies wird im Folgenden vorgestellt. Hierzu wird schrittweise
das Programm wec betrachtet. we wurde als Beispiel ausgew4hlt, da es sich zum einen
um ein Programm handelt, das im téglichen Gebrauch realistisch verwendet wird.
Zum anderen bietet wc eine gute Balance der Programmgrofle. Es ist grofl genug,
sodass es nicht zu einfach ist, es ist aber auch klein genug, sodass der Programmcode
leicht verstandlich ist und es keiner grofien Erlduterung des Programmablaufs bedarf.

4.3 ldentifikation einer Schwachstelle in wc

In diesem Abschnitt sollen die erworbenen Kenntnisse der Taint-Analyse auf Basis
von Typen auf das Tool wc angewendet werden. Hierzu wird zuerst der vollstdndige
Programmablauf beschrieben. Der gesamte Programmcode kann Anhang D ent-
nommen werden. Im Anschluss werden schrittweise die einzelnen Programmblécke
betrachtet und die unterschiedlichen Regeln angewendet.

Die Aufgabe von wc ist es die Anzahl von Zeilen, Woértern und Bytes in einer Datei
zu zéhlen. we geht so vor, dass liber alle als Argument iibergebenen Dateinamen
iteriert wird. Fiir jeden dieser Dateinamen gilt das gleiche Verfahren: Die Datei wird
geoffnet und Variablen zum Zahlen der Zeilen, Worter und Bytes werden initialisiert.
Im Anschluss wird iber den Dateiinhalt iteriert. Hierbei wird jedes Wort einzeln
betrachtet. Ein Wort wird durch die Funktion isword() definiert. Im Anschluss wird
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#include
#include
#include
#include

typedef unsigned int count_t;

Listing 4.12.: Includes und Typedeclarationen fiir we.

bis zum Ende der Zeile tiber mdgliche Leerzeichen iteriert. Wahrenddessen werden
die zu Beginn initialisierten Variablen hochgezahlt. Zum Abschluss werden die
entsprechenden Variablen ausgegeben.

Nun sollen die Programmbldcke im Detail bearbeitet werden. Zu Beginn einer
Taint-Analyse miissen allerdings Quellen und Senken identifiziert werden. Als Quelle
werden hier die Eingabeargumente betrachtet. Dies geschieht aus zwei Griinden.
Zum einen sind diese Argumente eine Eingabemoglichkeit, es ist also legitim diese
Variablen als verschmutzt zu betrachten. Zum anderen fiihrt dies zu einer weiteren
Indirektion im Porgrammfluss, was das Beispiel schwieriger macht. Der Datenfluss
muss durch diese Mafinahme lianger verfolgt werden. Eine zusétzliche Quelle liegt
mit der Funktion fopen() vor. Diese Funktion 6ffnet eine Datei und bildet daher auch
eine Form von Eingabe.

Die Senke in diesem Beispiel wird durch die zdhlenden Variablen gebildet. Der Grund
hierfiir ist, dass diese ohne weitere Kontrollen verdndert werden, potentiell konnte
also eine ,ungiinstige” Eingabe zu falschen Ergebnissen fithrt. Tatsachlich wird
dieser Test zeigen, dass eine Schwachstelle in diesem Programm existiert. Weitere
Nachforschungen kénnen dann zu der Erkenntnis fithren, dass ein Integer-Overflow
vorliegt.

Listing 4.12 zeigt den Programmkopf von wc. An dieser Stelle werden nur die be-
noétigten Bibliotheken importiert und der Typ der Zahlvariablen umbenannt. Fiir
die Taint-Analyse geschieht an dieser Stelle keine interessante Verdnderung des
Programmzustands.

Listing 4.13 deklariert die Variablen, die global von dem Programm verwendet werden.
An dieser Stelle wurden die nétigen Veranderungen vorgenommen, um die Variablen
als Senken des Programms zu identifizieren. Durch diese Programmzeilen werden
die Variablen mit den entsprechenden Typen nun in den Kontext aufgenommen.
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lcount _t ccount;
Icount_t wcount;
lcount_t lcount;

lcount_t total ccount = 0;
'count_t total wcount = 0;
lcount_t total lcount = 0;

Listing 4.13.: Initialisierung/Deklaration der Zahlvariablen

static void errf(char *fmt, ...) {
va_list ap;

va_start(ap, fmt);
error_print(0, fmt, ap);
va_end(ap);

Listing 4.14.: Eine Hilfsfunktion.

Nun soll beispielhaft eine der Hilfsfunktionen betrachtet werden. Listing 4.14 zeigt
eine solche Hilfsfunktion. Da sie weder als Quelle noch als Senke deklariert wurde,
kommen im Prinzip zwei Typen in Frage. Einer erwartet reine Eingaben und wandelt
diese in einen reinen Wert um und der andere erwartet verschmutzte Eingaben
und gibt den Taint-Status an die Ausgabe weiter. In beiden Fallen muss der Korper
dann entsprechend in einem neuen Kontext getypt werden. Da keine verschmutzten
Variablen von auflen verwendet werden, hiangt der Taint-Status der Ausgabe aus-
schlie8lich von den Eingaben ab und die Typableitung ist moglich. Es werden also
zwei Typen fiir diese Funktion dem Kontext hinzugefiigt: errf : char « ? — void?
und errf : char! — void!.

An dieser Stelle soll die Kernfunktion getword() betrachtet werden. Diese Funkti-
on iteriert Giber jedes Wort und manipuliert die Zahlvariablen entsprechend. Der
Code kann Listing 4.16 entnommen werden. Da diese Funktion die Variablen, die
in diesem Beispiel Senken darstellen, manipuliert, werden hier Restriktionen durch
die Typen sichtbar. Auch diese Funktion hat keine weiteren Markierungen, es sind
also zwei Typen grundsitzlich denkbar, einer mit verschmutzten Ein- und Ausgaben
und einer mit reinen Ein- und Ausgaben. Zunéchst werden die reinen Eingaben
betrachtet. Es werden keine Quellen verwendet, was dazu fiithrt, dass auch keine
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¢ = getc(fp);
while(c != EOF){
if (isword(c)){
wcount = wcount + 1;
break;
}
ccount = ccount + 1;
if((c) == "\n"){
lcount= lcount + 1;

}

¢ = gete(fp);
}

Listing 4.15.: Ausschnitt aus der Funktion getword().

Verunreinigung in das Programm eindringen kann. Dieser Typ ist ableitbar, es kann
also getword : FILE*! — int! zum Kontext hinzugefiigt werden. Ein Problem tritt bei
einer verschmutzten Eingabe auf. Hierzu soll der Ausschnitt aus Listing 4.15 genauer
betrachtet werden. An dieser Stelle wird einer Variable ¢ ein neuer Wert zugewiesen.
Dieser entsteht aus fp, der Variable, die die verschmutzte Eingabe der Funktion halt.
Der Typ von ¢ muss entsprechend diesen Taint-Status widerspiegeln. Durch die
Verwendung von c in dem Ausdruck ¢ != EOF tibertrdgt sich dieser Status auf die
while-Verzweigung. Die oben beschriebene Regel sieht in diesem Fall vor, dass der
Kontext der Werte angepasst werden muss. Das heif3t eine Verwendung der Variable
weount ist an dieser Stelle verunreinigt, obwohl der Typ der Variable selbst Reinheit
beschreibt. Wichtig ist hier die Unterscheidung zwischen der Variable und dem Wert.
Dieser Umstand fithrt namlich dazu, dass fur die Zeile wcount = wcount + 1 kein
Typ abgeleitet werden kann, da wcount + 1 durch die Manipulation des Kontextes
nun verschmutzt ist, der Variable wcount aber weiterhin nur reine Werte zugewiesen
werden konnen. Es entsteht also ein Typfehler. Dadurch kann dem Kontext kein Typ
hinzugefiigt werden, bei dem die Eingabe verschmutzt ist.

Nun soll die Funktion betrachtet werden, die den Zahlprozess fiir einen Dateinamen
beginnt. Hier gilt das Gleiche wie fiir die Funktion getword(). Grundsétzlich sind
zwei Eingabetypen moglich, die sich dann auf die Ausgabe tibertragen. Zusatzlich
handelt es sich aber bei fopen() um eine weitere Quelle. Das bedeutet, dass fp immer
den Typen FILE * ? besitzt. Das Problem tritt dann in der Zeile while(getword(fp))
auf. An dieser Stelle soll fp als Eingabe der Funktion getword verwendet werden. Der
Typ von getword erwartet aber, auf Grund der vorigen Ausfithrungen einen Wert des
Typen FILE=!. Dies fithrt zu einem Typfehler und dazu, dass kein Typ fir die Funktion
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int getword (FILE
int c;

int set_result = 0;

int result = 0;

if (feof (fp)){
set_result = 1;

¢ = getc(fp);
while(c != EOF)({
if (isword(c)){

#fp) {

)

wcount = wcount + 1;

break;

}

ccount = ccount +
if((c) == "\n"){

lcount= lcount +

¢ = getc(fp);

}

while(c != EOF)({
ccount= ccount +
if((c) == "\n"){

lcount = lcount +
}
if (!isword(c)){

break;

}
¢ = gete(fp);

}
if (!set_result){

1;

1;

1;

1;

result = ¢ != EOF;

}

return result;

Listing 4.16

.: Die Funktion getword.
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void counter(char *file) {
FILE *fp = fopen(file, "r”);

if (1fp){
perrf (”cannot open file “%s'”, file);
}
lcount = 0;
wcount = 0;
ccount = 0;
while(getword(fp)){
}
fclose(fp);

report(file, ccount, wcount, lcount);
total ccount = total _ccount + ccount;
total wcount = total wcount + wcount;
total lcount = total lcount + lcount;

Listing 4.17.: Die Funktion counter().

lvoid incc(int c) {
ccount = ¢ + 1;

Listing 4.18.: Die Funktion incc().

counter() ermittelt werden kann. Dadurch wiederum kann das ganze Programm
nicht kompiliert werden und das Programm wird als fehlerhaft zuriickgewiesen.
Durch ein ausfiuhrlicheres Beschreiben des Fehlers kann aber auch die Fehlerursache,
die Verwendung einer verschmutzten Variable als Eingabe der Funktion getword(),
kommuniziert werden, was dem Entwickler helfen kann solche Fehler zu vermeiden.

Nachdem dieser Fehler identifiziert werden konnte, stellt sich die Frage, wie der
Fehler behoben werden kann. Hierzu wird im Folgenden ein Check-Point verwendet.
Zunichst werden aber einige Verdnderungen vorgenommen. Zuerst werden die
Inkrementierungen in getword() in eigene Funktionen ausgelagert. Dadurch ist es
moglich die Zustandsdnderungen in Senken zu verschieben. Eine solche Funktion
kann zum Beispiel wie in Abschnitt 4.3 aussehen. Daraus ergibt sich dann eine neue
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Variante der Funktion getword() wie in Listing 4.19 zu sehen. Diese Veranderung
sorgt nicht dafiir, dass nun die Funktion mit einem FILE*? aufgerufen werden kann.
Da die Funktion incc(), incw() und incl() als Senken markiert sind, miissen die
Eingaben rein sein. Dies ist durch die Verunreinigung der Blocke weiterhin nicht
gegeben. Allerdings existiert die Moglichkeit, dass die Variablen gesdubert werden.
Hierzu kann ein Check-Point genutzt werden.

Dies konnte so aussehen, dass vor der Verwendung der Ziahlvariable Check-Points
eingefiithrt werden, die sicherstellen, dass kein Integer-Overflow auftritt. Dies wiirde
dann zu Code wie in Listing 4.20 fithren. Damit wiirde verhindert werden, dass
ein Programm entsteht, in dem ein Integer-Overflow auftritt. Fir die modifizierte
Variante von getword() konnen dann die Typen FILE*! — int! und FILE % ? — int?
abgeleitet werden.

An diesem Beispiel kann man also sehen, dass wenn keine Verschmutzung der
Funktion iibergeben wurde, richtig erkannt wird, dass keine Verschmutzung auftritt.
Dies fiihrte schon in der nicht veranderten Variante von getword() (Listing 4.16) dazu,
dass nur der Typ abgeleitet werden konnte, der keine Verschmutzung in die Funktion
eindringen lasst, was der Funktion erlaubt korrekt zu arbeiten. In der verdanderten
Variante konnten durch Kontrollen, die statisch verifiziert werden, sichergestellt
werden, dass das Programm auch bei Verunreinigungen korrekt arbeitet.

Damit ein Entwickler in der Lage ist diesen Kalkiil wahrend der Arbeit zu verwenden,
muss ein Werkzeug existieren, das den Kalkiil umsetzt. Hierzu wurde im Rahmen der
Arbeit ein Prototyp entwickelt, der in der Lage ist Programmcode mit Markierungen
von Quellen und Senken zu lesen und in einen Syntaxbaum zu transformieren. Dieser
Baum kann anschlieflend von einem Type-Checker, der die oben beschriebenen
Regeln implementiert, analysiert werden. Dabei werden Typen hergeleitet und wenn
kein Typ gefunden werden kann, wird dies als Fehler gemeldet.

Mit Hilfe dieses Checkers wurde aulerdem das Kommandozeilen-Programm head
iiberpriift. Dadurch wurde erkannt, dass die Eingabe, in diesem Fall die Zeilen der
Datei, nicht tiberpriift werden. Das heifSt zum Beispiel, wenn das Ziel ist zu verhindern,
dass Steuerzeichen ,geschrieben” werden, geschieht dies nicht.

Eine solche Uberpriifung kann durch das automatische Einlesen des Programms
schnell durchgefiihrt werden. Die grofite Schwierigkeit liegt in der Auswahl der
Quellen und Senken. Diese Auswahl muss von dem Entwickler getroffen werden.
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int getword (FILE
int c;

int set_result = 0;

int result = 0;

if (feof (fp)){
set_result = 1;

c = gete(fp);

while(c != EOF){

if (isword(c)){
incw(wcount)
break;

}

ccount = ccount +

if((c) == "\n"){

incl(lcount);

}

¢ = gete(fp);

}

while(c != EOF){
incc(ccount);
if((c) == "\n"){

incl(lcount);

}
if (!isword(c)){

break;

}
¢ = gete(fp);

}
if (!set_result){

#fp) {

bl

)

1;

result = ¢ != EOF;

}

return result;

Listing 4.19

.: Die Funktion getword.
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clean ccount (ccount < INTMAX) {
incc(ccount);

} else {

}

Listing 4.20.: Check-Point um ccount zu bereinigen.

Kapitel 4 hat das theoretisch erarbeitete Kalkiil aus Kapitel 3 auf die Programmier-
sprache C iibertragen und gezeigt, wie ein solcher Algorithmus auf einem Programm
arbeiten wiirde und wie er genutzt werden kann, um Fehler in einem Programm zu
identifizieren. In Kapitel 5 werden die Nutzlichkeit, Einschrankungen und Verbesse-
rungsmoglichkeiten dieses Ansatzes erldutert und evaluiert.



Kapitel 5

Fazit

In der vorliegenden Arbeit wurde die dynamische Taint-Analyse mit Hilfe von Typen
statisch realisiert und auf C ibertragen. Diese Taint-Analyse unterscheidet sich von
den géangigen Ansétzen in der Literatur durch den Aufbau auf der Typtheorie. Um
die Uberlegungen verstindlich zu erldutern, wurden zuerst die Grundkonzepte der
dynamischen Taint-Analyse, des Lambda-Kalkiils und der Typtheorie beschrieben.

AnschlieBend wurde auf dieser Basis das A-Kalkiil entwickelt. Dieses dient als forma-
les Berechnungsmodell, in dem die Taint-Analyse entwickelt wurde und ermoglicht
eine formale Betrachtung der Analyse. Die Taint-Analyse wurde dabei in Form von
Ableitungsregeln der Typtheorie vorgestellt und mit Beispielen veranschaulicht.
Zusitzlich wurde gezeigt, dass die Typen Invarianten des Programms darstellen.
Um dies zu beweisen, ist es notig Subjektreduktion zu zeigen. Um den Beweis ver-
standlich zu gestalten wurde bereits in Abschnitt 2.3 das entsprechende Theorem fiir
einfache Typen gezeigt.

Um diesen Ansatz zu evaluieren, wurden diese Uberlegungen auf das Programm wc
angewendet. Hierzu mussten einige Regeln auf Grund der C Semantik neu inter-
pretiert werden. Die Anwendung hat gezeigt, dass dieser Ansatz die Taint-Analyse
korrekt durchfiihrt, aber immer noch einige Modifikationen an dem eigentlichen
Programm erforderlich sind. Aulerdem konnte eine Schwachstelle identifiziert wer-
den, die sich bei néherer Betrachtung als ein Integer-Overflow herausstellt. Nun
soll die typbasierte Taint-Analyse anhand der Anwendung auf wc evaluiert werden.
Anschlieflend werden mogliche zukiinftige Arbeiten identifiziert, die auf der Basis
des hier vorgestellten Ansatzes bearbeitet werden konnten.
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5.1 Evaluation

Zu Beginn lasst sich zunéchst feststellen, dass die Schwachstelle in dem Programm
we gefunden wurde. Allerdings wurde nicht der Charakter der Schwachstelle als
Integer-Overflow erkannt, da dies ein ausdrucksstarkeres Typsystem benotigt. Die
Ausdrucksstiirke des A-Kalkiils ist im Wesentlichen nicht grofler als die Ausdrucks-
stiarke der einfachen Typen aus Abschnitt 2.3. Die Eigenschaft, die durch die einfachen
Typen beschrieben wird, ist lediglich die Funktionsverkettung, diese ist nicht aus-
druckstark genug, um Integer-Overflows zu erkennen. Eine alternative Formulierung
dieser Einschrankung ist, dass dieses Kalkiil zwar die Verwendung von verschmutz-
ten Variablen erkennt, aber nicht die Folgen der Verwendung beschreiben kann. Die
Vermutung ist hierbei, dass diese Beschrankung durch das erweiterte Typsystem, in
diesem Fall einfache Typen, gegeben wird.

Der Berechnungsaufwand wird ebenfalls in wesentlichen Teilen durch das erweiterte
Typsystem bestimmt. Im Vergleich zu den einfachen Typen ist aber festzustellen,
dass sich die Anzahl der Typen eines Ausdrucks verdoppelt. Zum einen die Variante
fir bereinigte Werte und zum anderen die Variante mit verschmutzten Werten.
Ausnahmen bilden die Ausdriicke, die Quellen und Senken darstellen. Hierbei handelt
es sich also um eine Abschéatzung nach oben. Durch diese Verdopplung auf Typebene
steigt aber auch der Berechnungsaufwand fiir das erweiterte Typsystem. Und zwar
steigt dieser durch die Verdopplung auf jeder Ebene exponentiell im Vergleich zu
dem urspringlichen Typsystem. Einfache Typen erlauben eine Typ-Rekonstruktion
in O(n) in der Grof3e des Terms [Ser06]. Daraus ergibt sich eine Typ-Rekonstruktion
in O(2") fiir die hier vorgestellte Erweiterung.

Diese Laufzeit konnte verbessert werden, wenn friher entschieden werden konnte,
welchen Typ ein Ausdruck haben muss. Diese Entscheidung wird allerdings nicht vor-
genommen. Es werden Typen erst ausgeschlossen, wenn diese dazu fithren, dass die
Typ-Rekonstruktion an anderer Stelle nicht fortgefithrt werden kann. Dies geschieht
genau dann, wenn keine Ableitungsregel mehr angewendet werden kann. Alle von
dem Kalkiil getroffenen Entscheidungen leiten sich also aus den Ableitungsregeln ab.

Durch diese Regeln entsteht auflerdem eine Uberapproximation. Diese Uberapproxi-
mation fuhrt dazu, dass Taint an Stellen identifiziert wird, an denen erkannt werden
konnte, dass keine Verschmutzung vorhanden ist. Hierzu wird der Kalkil betrachtet,
der in Kapitel 3 vorgestellt wurde. Die Beispiele, die hier betrachtet werden, iibertra-
gen sich auf die Ubersetzung fiir C. In dem A-Kalkiil fiihrt eine verschmutzte Eingabe
in einer Funktion zu einer Verschmutzung in der Ausgabe. Bei einer Funktion, die
also eine Eingabe bekommt, diese aber nie verwendet, fithrt das dazu, dass die Ausga-
be als verschmutzt markiert wird, obwohl dies nicht zutrifft. Das einfachste Beispiel

'Dies wurde nicht formal gezeigt.
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ist die Funktion Ax.Ay.x. Diese Funktion gibt immer die erste Eingabe zurtick und
ignoriert die zweite. Im A-Kalkiil konnen folgende Typen abgeleitet werden:

1. al = f! = «a
2. a? - Bl - a?
3. al = f? = a?
4. a? > f? > a?
5. al = B! - a?

Die Uberapproximation tritt im dritten Fall auf. Hier ist die Ursache fiir die Ver-
schmutzung die Verschmutzung des zweiten Arguments, da dieses aber nicht im
Rumpf der Funktion verwendet wird, ist dieses unerheblich fiir den Typ der Funktion.
Der Kalkiil erkennt dies nicht und leitet den Typ ab. Eine Uberapproximation tritt
ebenfalls auf, wenn die weak-Regel verwendet wird (siehe fiinfter Fall). Da aber wei-
terhin der ,strengere” Riickgabetyp fiir die Kombination von Eingabetypen abgeleitet
werden kann, handelt es sich dabei, um eine kleinere Einschréankung.

Um diese Uberapproximation zu bewerten, stellt sich also die Frage, ob der skizzierte
Fall, dass eine Eingabe in einer Funktion nicht verwendet wird, haufig auftritt. Hierzu
kann natiirlich der Standpunkt eingenommen werden, dass wenn eine Eingabe
nicht verwendet wird, dann sollte sie auch gar nicht Eingabe der Funktion sein.
Dies ist sicherlich nicht vollstdndig falsch, vergisst aber einen Aspekt, der haufiger
auftritt und zwar, wenn die Eingaben nicht durch den Implementierer einer Funktion
festgelegt werden. Dies tritt zum Beispiel im Fall von Interfaces auf. Ein Interface
gibt die Eingaben einer Funktion vor, aber nicht die Implementierung. In diesem
Szenario kann die Uberapproximation hiufig auftreten, wihrend zu erwarten ist,
dass bei den meisten anderen Funktionen die Uberapproximation keine Rolle spielt.

Diese Eigenschaften sind ein inhéarenter Teil des vorgestellten Kalkiils, einige Ein-
schrankungen treten aber durch den Charakter der Taint-Analyse auf. Die Taint-Ana-
lyse verfolgt den Datenfluss von einer Quelle zu einer Senke. Es wird also implizit
erwartet, dass Quellen und Senken existieren. Es stellt sich die Frage, wie Quellen
und Senken erkannt werden konnen. Die Uibliche Antwort ist, dass diese durch den
Entwickler markiert werden. Der gleiche Ansatz wurde auch hier verwendet, was
zur Folge hat, dass ein Programm, das untersucht werden soll, immer modifiziert
werden muss, um diese Bereiche des Programms zu identifizieren. Diese Einschran-
kung wurde also von der dynamischen Taint-Analyse iibernommen und ist keine
Einschrankung des Kalkiils an sich. Um dies zu quantifizieren wurde der Kalkiil auf
die Programme wc und head angewendet. Im Falle we war die Modifikation von sechs
aus 140 Zeilen Code, um Variablen als Senken zu markieren, notwendig. Zusitzlich
mussten Funktionen als Quellen aus der Standardbibliothek gewahlt werden. Die im
Rahmen der Arbeit entwickelte Implementierung stellt Funktionen zur Verfiigung,
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um Funktionen aus der Standardbibliothek zu markieren. Im Fall des Beispiels war
die Markierung von drei Funktionen notwendig. Dies wird als eine Modifikation im
iiblichen Umfang betrachtet, da erwartet wird, dass auch bei grofleren Programmen
nur eine begrenzte Zahl an Bereichen als Quellen oder Senken markiert wird. Die
Mehrzahl der Funktionen wird den Taint-Status der Eingaben zu den Ausgaben wei-
ter propagieren, dies entspricht dem Typ, der ohne Markierung einer Funktion fiir
die Funktion abgeleitet wird und erfordert daher keine Modifikation des Programms.
Fiir head war lediglich die Markierung von zwei Funktionen, einer Quelle und einer
Senke, notwendig.

Das Problem, dass der Programmcode modifiziert werden muss, tritt auch bei der
Bereinigung von Werten auf. Die dynamische Taint-Analyse umgeht dieses Problem
durch eine Anderung der Semantik. Auf diese Weise wird die Sanitization vor dem
Entwickler verborgen, der hier vorgestellte Ansatz macht die Bereinigung aber
explizit und die Bereinigung muss daher auch als solche erkannt werden. Dies hat
zur Folge, dass weitere Modifikationen an dem Programm vorgenommen werden
missen. Die explizite Bereinigung von Werten kann sowohl als Vor- als auch als
Nachteil interpretiert werden, da nicht explizit zwischen dem Entwickler eines
Programms und der ausfithrenden Maschine kommuniziert wird. Das Programm
kann dann durch die Verwendung der urspriinglichen Semantik unsicher werden,
ohne dass dies von einem Entwickler bemerkt wird.

Es lasst sich also zusammenfassen, dass der vorgestellte Kalkiil die Taint-Analy-
se explizit in den Programmcode tibertragt, wahrend der dynamische Ansatz die
Taint-Analyse separat von dem Programmcode in der Semantik durchfiihrt. Die
Veranderung der Semantik hat aber zusétzlichen Rechenaufwand zur Laufzeit zur
Folge. Dieser Aufwand wird durch das vorgestellte Kalkiil vor der Laufzeit durch-
gefiihrt. Das vorgestellte Kalkiil ist auflerdem vollstandig, das heif3t existierende
Sicherheitsliicken werden immer erkannt. Der Grund dafiir liegt darin, dass Taint nur
durch Sanitization entfernt werden kann, alle anderen Konstruktionen propagieren
den Taint immer auf die nachste Ebene. Es lasst sich auch festhalten, dass der Kalkiil
iiberapproximiert und daher nicht korrekt ist.
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5.2 Ausblick

Abschnitt 5.1 hat bereits einige Schwachen angesprochen, die untersucht werden
sollten. Beispielsweise stellt sich die Frage, wie gut der vorgestellte Ansatz in anderen
Typsystemen arbeitet und sie erganzt. Zusatzlich sollte auch untersucht werden,
wie Quellen und Senken erkannt werden konnen. Dies wiirde der dynamischen und
der statischen Taint-Analyse helfen die Automatisierung zu erhéhen. Die gleichen
Ansitze konnten auch genutzt werden, um die Bereinigung von Werten statisch zu
erkennen, was die hier vorgestellte Analyse weiter verbessern wiirde.

Es stellen sich aber weitere Fragen, die nur indirekt mit den hier vorgestellten The-
men zusammenhéngen. In dieser Arbeit wurde ein Typsystem entwickelt, das auf
eine spezielle Analyse ausgelegt wird, und es stellt sich die Frage, konnen weitere
Analysen auf dhnliche Weise durch einfache Erweiterungen eines Typsystems reali-
siert werden? Dies wiirde erlauben ein Programmiersystem zu entwickeln, welches
einfach um unterschiedliche Analysen erweitert werden kann. Typen wiirden in
einem solchen System eine Art Framework zur Analyse bilden. Daraus ergibt sich
auch die Frage, wie diese unterschiedlichen Analysen dann miteinander interagieren
und ob sie miteinander vertraglich sind, also ihre Analyseergebnisse gegenseitig
nicht beeinflussen. Ware dies der Fall, konnte ein solches Programmiersystem sowohl
die Effizienz der Programmierung durch Hilfestellungen als auch die Sicherheit der
Software durch die Analysen erhohen.






Glossar

ARIT ARIT ist eine einfache Sprache fir arithmetische Ausdriicke, die um Primitive
fir Ein- und Ausgaben erweitert wurde. In den Beispielen fungieren die Ein-
und Ausgaben als Quellen beziehungsweise Senken. 8, 10, 15, 61, 87

C C ist eine von Dennies Ritchie bei Bell Labs entwickelte Programmiersprache.
4-6, 26, 27, 33, 42, 46, 47, 59, 61-72, 80-82, 87, 105

CVE CVE ist eine Liste von verdffentlichten Sicherheitsschwachtellen. CVE wird
durch die The MITRE Corparation verwaltet und durch das U.S. Department
of Homeland Security finanziert. 1, 87

CWE CWE ist eine Liste von Soft- und Hardwareschwachstellen-Typen. Diese
werden durch einen Baum représentiert und bilden so eine Gruppierung der
Schwachstellen. CWE wird durch die The MITRE Corparation verwaltet und
durch das U.S. Department of Homeland Security finanziert. 1, 2, 87

head head ist ein Kommandozeilen-Programm, das die ersten n Zeilen einer Da-
tei zuriickgibt. n ist hierbei ein Parameter, welches dem Programm auf der
Kommandozeile Gibergeben wird. 78, 83, 84, 87

Integer-Overflow Ein Integer-Overflow liegt bei einer Berechnung vor, die den
Wertebereich eines Integers iiberschreitet. Ublicherweise korrumpiert dies den
Wert des Integers. Bei einer Addition springt der Wert zu dem niedrigsten
Wert, der durch den Datentyp dargestellt werden kann. CWE-Eintrag: https:
//cwe.mitre.org/data/definitions/190.html 59, 63, 73, 78, 81, 82, 87

Quelle Eine Quelle ist der Ursprung der Verschmutzung einer Variable. 4,5, 7, 8,
15, 34, 38, 41, 42, 47, 49, 58, 69, 70, 73-75, 78, 82-85, 87

Senke Eine Senke ist ein kritischer Bereich. Das Eindringen einer verschmutzten
(vgl. Verschmutzung) Variable fithrt zu einem Abbruch des Programms. 5, 8,
15, 16, 34, 38, 41, 42, 47, 58, 59, 67, 69, 70, 73, 74, 77, 78, 82-85, 87


https://cwe.mitre.org/data/definitions/190.html
https://cwe.mitre.org/data/definitions/190.html

Glossar 88

SQL Injection SQL Injections beschreiben die Verwendung von speziellen Elemen-
ten in Eingaben, die in SQL-Anfragen verwendet werden, um die Semantik der
SQL-Anfrage zu manipulieren. 2,7, 88

The MITRE Corparation The MITRE Corparation ist eine Forschungs- und Ent-
wicklungsabteilung der U. S. Regierung. 87, 88

U.S. Department of Homeland Security U.S. Department of Homeland Security
ist eine Abteilung der U. S. Regierung und ist fiir die Aufrechterhaltung der
inneren Sicherheit verantwortlich. 87, 88

Unix Unix ist ein Betriebsystem, das in den 1970zigern von Ken Thompson, Dennis
Ritchie und anderen bei Bell Labs entwickelt wurde. 6, 88

Verschmutzung Was als eine Verschmutzung interpretiert wird kann zwischen
Programmen variieren. Im Allgemeinen wird eine Eingabe allerdings als ver-
schmutzt (eng. tainted) angesehen, da sie potentiell von auflen manipuliert
wurde. 7, 43, 87, 88, 99

wc we ist ein Kommandozeilen-Programm, das die Worter, Zeilen und Bytes einer
Datei zahlt. 1i,1ii, 4, 6, 59, 61, 62, 64, 66, 72,73, 75,77,79, 81-83, 88, 101-104, 106
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Anhang A

Zusammenfassung aller Regeln

Ax
I‘,x:ﬂ—x:r( )

Ix:o-M:1
THAXM : 0! > 1

(AbsIA)

Ix :0?M : 1?
(AbsSA)
TAx.M : o0? > 1?

I'-M:0-7 T'HN:o

I'(MN) :t (4pp)

I'x:0l-M: 7

(AbsI)
I'-IxM:0!—>r1

Ix:0?+—M : 1?
T'ZxM : 0? - 1?

(AbsZ)

I''x:o!l-M:7 TI''x:0?-N:1
I'-Ax.MN :0? >

A-Check-Point







Anhang B

Theoreme

Theorem 5 (Generationenlemma)
e I'x : oimpliziertx : c €T
e I' = MN : rimpliziert, dass ein o existiert, sodassT =M : ¢ - tundl' - N : ¢

e I' = Ax.M : p impliziert, dass ein t existiert, sodassT',x : ¢ = M : 7 und
p=0—>T

Theorem 6 (Generationenlemma fiir 1)
e I'x : oimpliziertx : 0 €T
e I' = MN : rimpliziert, dass ein o existiert, sodassT =M : ¢ - tundT'—=N : ¢

e I'=Ax.M : pimpliziert, dass entweder ein t existiert, sodassI,x : c! =M : 7
und p = o! — todereint? exisitert, sodassI,x : 6? =M : t?undp = 0? — 1?7

e I' = Zx.M : p impliziert, dass ein t existiert, sodassI',x : ¢? = M : 7?7 und
p=0?—>1?

e T+ Ix.M : p impliziert, dass ein t existiert, sodassI',x : o' = M : 7 und
p imp
p=cl—>r1

e I' = Ax.MN : p impliziert, dass ein t existiert, sodass I',x : o! = M : 1,
ILx:0?-N:tundp=0c?—>r1

Theorem 7 (Substitutionslemma) Falls I''x : ¢t = M : cundl' = N : rgilt,
kannT = M{x := N} : o gefolgert werden.






Anhang C

Chl{rch-kodierte natuirliche Zahlen
im A-Kalkul

Beispielhaft wird 2 = As.Az.s(sz) betrachtet. Die Form des Typens ist (. — «_)_ —
a_ — o_. Durch welche Kombination von ?und! kénnen die _ ersetzt werden? Hierzu
werden alle Kombinationen aufgezahlt und abgeleitet oder, wenn dies nicht méglich
ist, wird begriindet aus welchem Grund:

e (@l »a) s al > al=(a! > a!) > al - «al.

T'ks:al —al T'Hz:a!
T'sz: a T'ks:al —al

F=s:al—>alz:a Fs(sz): al

stal > alAz.s(sz) : a! - a!

F Asz.s(sz) : (a! > a!) = a! = «a!

c(@—-a)sal - a?=(a! > a!) > a! - a?.

T'ks:al —al T'Hz:a!
T'sz: a! T'ks:al - al
I's(sz) : al

F'=s:al—>al,z:a +s(sz) : a?

stal > alAzs(sz) - al > a?

F Asz.s(sz) = (a! = a!) > a! »> a?
c(@->a)->a? > a' =(a! > a!) > a? > al.

s kann nicht auf z appliziert werden, da a! # «a?.

c(@—-a) s a? > al=(a! > al) > a? > a?.
s kann nicht auf z appliziert werden, da a! # a?.

c(@—-a->a -sa' =(a! > a?) > a!l - al.
s kann nicht auf sz appliziert werden, da a! # a?.
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e (al > a)? > al > a? =(a! > a?) > a! > a?.
s kann nicht auf sz appliziert werden, da a! # a?.

c(@-oa) - al »al=(@? > a!) > al - al.

I'~z:a
I's:a? > a! Thrz:a?
IT'ksz: al
sz :a? '-s:a?—-al

F'=s:a? > al,z: a't+s(sz) : a!

s:ta? > al - Azs(sz)  al = a!

F Asz.s(sz) : (a? > a!) - a! > a!

c(@@-oa))sal s> a?=(a? > a!) > a! - a?.

'~z :a
I's:a? > a! Thrz:a?
IT'ksz: al
sz : a? '=s:a?—-al
I's(sz) : a!

F'=s:a?—>al,z:alFs(sz) : a?

s:a? > al - Az.s(sz) 1 al > a?

F Asz.s(sz) @ (a? = a!) - a! - a?

c(@->a)) s a? - a=(@? > a!) > a? > al.
Keine Ableitungsregel kann angewendet werden.

s:a? > al - Az.s(sz) + a? - a!

F Asz.s(sz) : (a? = a!) = a? > a!

e (@?—>a)) s> a? > a?=(a? > a!) > a? > a?.
T'ks:a? - a! I'z:a?
I'sz: o
I'—sz: a? I's:a?—-al
' s(sz) @ al

F'=s:a? > a,z: a?ts(sz) : a?

sta? > al - Azs(sz) 1 a? - a?

F Asz.s(sz) : (a@? — a!) > a? > a?

e (@?—>a)? > a »wa =(@? > a?) > al —>al.
Der Typ von s(sz) wire a?, dies stimmt nicht mit «! tiberein.
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e (@? - al)? s al - a?=(a? > a?) > a! > a?.

IT'z:a!
T'ks:a? - a? I'—z:a?
IF'sz: a? T'ks:a? - a?

F'=s:a?>a?z:a+s(sz): a?

s:a? > a?k Az.s(sz) : al > a?

F Asz.s(sz) : (a? > a?) > a! > a?

e (@? > a)? > a? > al =(a? > a?) > a? > «al.
Der Typ von s(sz) ware a?, dies stimmt nicht mit a! tiberein.

e (@? - a)? > a? 5> a? =(a? > a?) > a? > a?.

T'ks:a? - a? I'—z:a?
I'sz: a? T's:a? - a?

F'=s:a? > a?,z: a? +s(sz) : a?

s:a? > a?k Azs(sz) : a? > a?

F Asz.s(sz) = (a? > a?) > a? - a?

Eine Church-kodierte natiirliche Zahl besitzt also mehr als einen Typen, gemeinsam
haben sie allerdings die Struktur (@ - a) — a — @ Darauf aufbauend wird
folgende Notation verwendet, (0. — «_) — a_ — «a? entspricht einem IN? und
(o = @) > a_ — «! einem N!. Es ist zu beachten, dass _ durch eine beliebige
Kombination von ! und ? belegt werden kann, es werden aber nur giiltige Typen fiir
die natiirlichen Zahlen gewahlt. Das Rational dahinter ist wie folgt, um zu zeigen,
dass IN! gilt, muss ein Typen abgeleitet werden, der nicht zu einer Verschmutzung
fihrt. Da ansonsten die 7-Reduktion die Verschmutzung zur Ausgabe der Funktion
propagieren wiirde. Muss der Typ IN? gezeigt werden, muss einer der letzteren Typen
gezeigt werden, aus dem gleichen Grund.
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Anhang D

Programmcode von wc

#include <stdlib.h>
#include <stdio.h>
#include <stdarg.h>
#include <ctype.h>
typedef unsigned int count_t; /# Counter type #/

count_t ccount; /# Current file counters: chars, words, lines #/
count_t wcount;
count_t lcount;
count_t total ccount
count_t total wcount
count_t total_lcount

0; /* Totals counters: chars, words, lines */
0;
0;

/* Print error message and exit with error status. If PERR is not 0,
display current errno status. #*/
static void error_print(int perr, char *fmt, va_list ap) {
viprintf (stderr, fmt, ap);

if (perr){
perror (" ”);
telse{
fprintf (stderr, ”\n”);
}
exit(1);

Listing D.1.: Das Programm wc nach [FSF19] (an einigen Stellen adaptiert). - 1
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static void errf(char *fmt, ...) {
va_list ap;

va_start(ap, fmt);
error_print(0, fmt, ap);
va_end(ap);

/* Print error message followed by errno status and exit
with error code. */
static void perrf(char *fmt, ...) {
va_list ap;

va_start(ap, fmt);
error_print(1, fmt, ap);
va_end(ap);

}

/* Output counters for given file */
void report(char *file, count_t ccount, count_t wcount, count_t lcount) {
printf(”%6d %6d %6d %s\n”, lcount, wcount, ccount, file);

}

/* Return true if C is a valid word constituent #*/
static int isword(unsigned char c){
return isalpha(c);

}

Listing D.2.: Das Programm wc nach [FSF19] (an einigen Stellen adaptiert). - 2
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103 Programmcode von wc

/* Get next word from the input stream. Return 0 on end
of file or error condition. Return 1 otherwise. #*/
int getword (FILE *fp) {
int c;
int set_result = 0;
int result = 0;

if (feof (fp)){
set_result = 1;

c = getc(fp);

while(c != EOF){

if (isword(c)){
wcount = wcount + 1;
break;

}

ccount = ccount + 1;

if((c) == "\n"){

lcount= lcount + 1;

¢ = gete(fp);
}
while(c != EOF){
ccount= ccount + 1;
if((c) == "\n"){
lcount = lcount + 1;
}
if (!isword(c)){
break;
}
¢ = gete(fp);
}
if (!set_result){
result = ¢ != EOF;

}

return result;

Listing D.3.: Das Programm wc nach [FSF19] (an einigen Stellen adaptiert). - 3
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Programmcode von wc 104

/* Process file FILE. #*/
void counter(char *file) {
FILE *fp = fopen(file, "r”);

if(!fp){
perrf (”cannot open file “%s'”, file);
}
lcount = 0;
weount = 0;
ccount = 0;
while(getword(fp)){
}
fclose(fp);

report(file, ccount, wcount, lcount);
total ccount = total ccount + ccount;
total wcount = total wcount + wcount;
total lcount = total lcount + lcount;

int main(int argc, char #**argv) {
if(arge < 2){
errf (usage: wc FILE [FILE...]");

}

int i = 1;

while(i < arge) {
counter(argv[i]);
i=1+1;

if(arge > 2){
report (”total”, total_ccount, total_wcount, total_lcount);

}

return 0;

Listing D.4.: Das Programm wc nach [FSF19] (an einigen Stellen adaptiert). - 4
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